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PEMBAHASAN SOLUSI SOAL UJI KOMPETENSI KEAHLIAN (UKK) SMK TKJ
PAKET 4 KURIKULUM 2013 TAHUN 2020 TENTANG
TROUBLESHOOTING KEAMANAN JARINGAN PADA JARINGAN WAN

Oleh | Putu Hariyadi < admin@iputuhariyadi.net >

A. RANCANGAN TOPOLOGI JARINGAN DAN ALOKASI PENGALAMATAN IP

WLAN
192.168.200.0/24

Wireless Client

Router
Mikrotik LAN .
192.168.100.0/25 PC Client
Alokasi Pengalamatan IP
No. Network Subnetmask Deskripsi

Address

1. 192.168.100.0 | 255.255.255.128 | Dialokasikan untuk pengalamatan IP pada
(/25) jaringan lokal (LAN) berkabel.

2. 192.168.200.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada

(/24) jaringan nirkabel (wireless).

3. 192.168.19.0 255.255.255.0 | Dialokasikan untuk pengalamatan IP pada
(/24) interface jaringan yang terhubung ke
Internet (SESUAIKAN DENGAN ALAMAT
IP DARI INTERNET SERVICE PROVIDER
(1SP)).
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Tabel Pengalamatan IP Perangkat Jaringan

Nama Interface Alamat IP Subnetmask Gateway
Perangkat
Router Etherl 192.168.19.254 | 255.255.255.0 (/24) 192.168.19.1
Mikrotik Sesuaikan dengan alamat IP yang ditentukan oleh Internet

Service Provider (ISP)

Ether2 192.168.100.1 | 255.255.255.128 (/25)

Wilanl 192.168.200.1 | 255.255.255.0 (/24)

B. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX

Adapun langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox adalah
sebagai berikut:

1. Mengunduh aplikasi Winbox dari situs Mikrotik pada alamat

https://mikrotik.com/download, seperti terlihat pada gambar berikut:

= (] X
W MikroTik Routers and Wireless - X -+
& C @ mikrotik.com/download Wt D@ o H
Mﬁ(ror"k Home  About Buy Jobs  Hardware  Software  Support  Training  Account

Soﬁware Downloads Changelogs Download archive RouterOS The Dude Mobile app

Upgrading RouterOS

If you are already running RouterOS, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types.

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

Pilih Winbox > Winbox 3.21 (64-bit) atau Winbox 3.21 (32-bit) untuk mengunduh

-

aplikasi tersebut ke komputer yang digunakan, seperti terlihat pada gambar berikut:
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Upgrading RouterOS

If you are already running RouterQS, upgrading to the latest version can be done by clicking on
"Check For Updates™ in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude to monitor your network and Netinstall for recovery and re-installation.

WinBox 3.21 (64-bit)

WinBox 3.21 (32-Dit)

2. Jalankan aplikasi Winbox yang telah diunduh.

3. Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:

@ WinBox (64bit) v3.21 (Addresses) — O ot
File Tools

Connect To: | | Keep Password
Login: | | Autosave Session

Password: | | [ ] Cpen In New Window

Session: |<own> =]
|

Note: |
Group: | || 3|

RoMON Agent: | =]

Connect To RoMON | | Connect |

Managed Meighbors |

-
|MAC Address 7 |IP Address [Identity Version |Board |Uptime |+
+| [ *
Ditems

Untuk dapat mengakses Mikrotik maka terdapat 3 (tiga) parameter yang harus

dilengkapi pada kotak dialog login dari aplikasi Winbox yaitu:
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a) Connect to (digunakan untuk memasukkan alamat IP atau alamat MAC dari
router Mikrotik yang akan diakses),
b) Login (nama login pengguna yang digunakan untuk mengakses router
Mikrotik), dan
c) Password (sandi login pengguna yang digunakan untuk mengakses router
Mikrotik). Secara default Mikrotik telah membuatkan satu user untuk tujuan
administrasi yaitu dengan nama login “admin” dengan password kosong
(tanpa sandi).
Inputan Connect to dapat diisi secara otomatis melalui pemanfaatan Mikrotik
Neighbor Discovery Protocol (MNDP) yang dapat mendeteksi router Mikrotik yang
terhubung secara langsung dengan komputer yang digunakan yaitu dengan cara
memilih tab Neighbors di bagian bawah dari Winbox, seperti terlihat pada gambar

berikut:

Managed | Meighbars

[Fnd ][]

MAC Address 7 |IP Address |Identity Version Board | Uptime |-
4CBEOCTAFFAS 0000 Mikro Tik 6.46.3 (stable) RB951-2n 00:01:33

Terdeteksi satu router Mikrotik RB951-2n. Apabila belum terdeteksi atau terlihat
informasi daftar router Mikrotik maka klik tombol Refresh.
Dari daftar router yang ditemukan, pilih isian kolom MAC Address atau [P untuk

terkoneksi ke router Mikrotik tersebut, seperti terlihat pada gambar berikut:

Managed Meighbors |

[Find ]3]

MAC Address 7 (IP Address | | Identity Version Board Uptime |~
ACSEOCTAFFAS) (0000 | Mikro Tik 6.46.3 [stable) RBY51-2n 00:03:17

Karena Mikrotik belum memiliki alamat IP maka Pilih alamat MAC yang tampil, dan

lengkapi parameter Login dengan isian “admin”, seperti terlihat pada gambar berikut:
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© WinBox (64bit) v3.21 (Addresses) - O e
File Tools
Connect To: [4C:5E.0C:7AFF:AS | [w| Keep Password
mgin:@ | [w| Autosave Session
Password: | | ] Open In New Window
Session: [<own> [3]] Browse... |
Note: | Mikra Tik |
Group: | =]
RoMON Agert: | =]
Add/Set Connect To RoMON | | Connect |
|
Managed Meighbors |
Frd ] sl
MAC Address 7 |IP Address Identity Version Board Uptime -

Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik.

4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router

Mikrotik, seperti terlihat pada gambar berikut:

© admin@4C:5E0CTAFFA (MikioTik) - WinBox (64bit) v6.46.3 on RE951-2n (mipsbe) - O X
Session  Settings Dashboard

Safe Mode | Session:|4C:SE0CTAFF:A9] .

Log

0 RADIUS

S Tools [2
&) New Teminal
4 Dot1X
MetaROUTER
#2 Partition

D Make Supout rif
& Manual

Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu
sebelah kiri dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di

manajemen.
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C. KONFIGURASI DASAR ROUTER MIKROTIK

Adapun langkah-langkah konfigurasi dasar yang dilakukan di router MikroTik yang
meliputi pengalamatan IP, wireless access point, routing, Domain Name System (DNS),
Network Time Protocol (NTP), Web Proxy, Dynamic Host Configuration Protocol (DHCP),
Firewall Filter dan Internet Connection Sharing (ICS) serta Transparent Proxy adalah sebagai
berikut:

1. Mengatur pengalamatan IP pada masing-masing interface yaitu etherl untuk koneksi
ke Internet, ether2 untuk koneksi ke LAN dan wlanl untuk koneksi ke jaringan
nirkabel (wireless).

Pada panel sebelah kiri dari Winbox pilih IP > Address, maka akan tampil kotak dialog
Address List.

Address List =] E3
#[=] [l

|Mdress 4 |Ne¢wur‘rz |Irrterface |Y
0 items

Untuk menambahkan alamat IP pada interface etherl, pilih tombol IE' pada toolbar
dari kotak dialog Address List maka akan tampil kotak dialog New Address seperti

terlihat pada gambar berikut:

Mew Address Of x|

Address: OK
L
Interface: |n-:53nf || ¥ | Apply
Copy
\enabled

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:
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a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.19.254/24 merupakan alamat IP untuk
interface etherl yang digunakan untuk menghubungkan ke Internet melalui
ISP.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih

etherl.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat

seperti pada gambar berikut:

Mew Address = E3

lﬁ.ddress: 192.168.15.254/24 l oK

Network: |—| 7 Cancel
(ifoce [N |

Dizable

Comment

Py

Remove

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP

terlihat seperti pada gambar berikut:

Address List

1521621925424 192168190  etherl
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Selanjutnya dengan cara yang sama, lakukan penambahan alamat IP pada interface

ether2.

Pilih tombol E pada toolbar dari kotak dialog Address List maka akan tampil kotak

dialog New Address, seperti terlihat pada gambar berikut:

Mew Address = E3

Address: | QK

ot v [ e |

Imteface: |m"an.?' || $| Aoply
\enabled

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:

a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.100.1/25 merupakan alamat IP untuk interface
ether2 yang digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih

ether2.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat

seperti pada gambar berikut:
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Mew Address Off x|

IMdress: 192.168.100.1/25 I oK

ancel
o
== B Apply

Dizable

Comment

Copy

Remove

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP

terlihat seperti pada gambar berikut:

Address List

# =] 7]l =] 7] —

|.P~ddress . | Metwork | Interface | b
o 192.168.19.254/24  152.168.19.0 etherl
152.168.100.1/25 1521681000  ether2 |

Selanjutnya dengan cara yang sama, dilakukan pengaturan pengalamatan untuk

interface wlanl yang terhubung ke jaringan nirkabel (wireless).

Pilih tombol E pada toolbar dari kotak dialog Address List maka akan tampil kotak

dialog New Address, seperti terlihat pada gambar berikut:

Mew Address

Address: |[EXENEIEL] | QK
Netwo:| [ w =
Inteface: |wiEn 7 ¥

| E

Digable

Comment

Copy

Remove

\enabled

Terdapat beberapa parameter yang harus diisi pada kotak dialog ini yaitu:
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a) Address, digunakan untuk menentukan alamat IP dan subnetmask dalam
format bit count, yaitu 192.168.200.1/24 merupakan alamat IP untuk interface
wlanl yang digunakan untuk menghubungkan ke LAN.

b) Network, digunakan untuk menentukan alamat network dari alamat IP yang
digunakan. Isian untuk alamat ini dapat dikosongkan, karena dapat ditentukan
secara langsung oleh router Mikrotik sesuai dengan nilai alamat IP dan
subnetmask dalam format bit count pada parameter Address.

c) Interface, digunakan untuk menentukan nama interface yang akan diberikan
alamat IP dengan nilai yang tercantum pada parameter Address, yaitu pilih

wlanil.

Isian dari masing-masing parameter dengan nilai yang telah ditentukan, terlihat

seperti pada gambar berikut:

Mew Address

\enabled

Untuk menyimpan perubahan klik tombol OK. Hasil dari penambahan alamat IP

terlihat seperti pada gambar berikut:

Address List =] E3
=] e]l=]

|Mdress d |Ne¢wnr‘rz |Irrterface |"
o 192.168.19.254/24  192.168.19.0 ether]
o 192.168.100.1/25  192.168.100.0  ether?
or 192.168.200.1/24 1921682000  wibn]

Jitems
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Terlihat nilai dari parameter pada interface wlanl berwarna merah. Hal ini

dikarenakan interface wlanl belum diaktifkan.
Tutup kotak dialog Address List.

2. Mengaktifkan interface wireless.
Pada panel sebelah kiri dari Winbox pilih Wireless, maka akan tampil kotak dialog

Wireless Tables, seperti terlihat pada gambar berikut:

Wireless Tables

WiFi Interfaces | W60G Station Nstreme Dual  Access List Registration Connect List  Security Profiles  Channels

EIIEI | CAFP || WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |

Name / [Type |Actual MTU [T R [T Packet p/s) | Fx Packet (p/s)  |FP T [+
X dpwlani Wireless (Atheros ARS... 1500 O bps 0 bps 0 0 0
* | [+
1 item out of &

Terlihat terdapat satu interface wireless dengan nama “wlanl” dengan status tidak
aktif, yang ditandai dengan simbol X di awal baris dari interface tersebut. Untuk
mengaktifkan interface tersebut, pilih interface “wlan1” > klik kanan dan pilih Enable

seperti terlihat pada gambar berikut:

@' admin@4C:5E:0C:TA:FFAS (MikroTik) - WinBox (64bit) v6.46.3 on RBI31-2n (mipshe)
Session  Settings  Dashboard

Adi Quick Set Wireless Tables
1 CAPsMAN '
I; lme: WiFi Interfaces ‘ WEDG Station  Nstreme Dual  Access List  Registr:
aces
Twwes |4 [v]%] [ cap |[ wes et | setup Rep
%2 Bridge |Name - |Type |:‘\dua| MTU |Tx
, % & wiani I T Tren
=2 PPP Show Categories
= Swieh Detail Mode
“Ta Mesh
Inline Comments
2z |p %
<" MPLS ¥ Show Columns >
6 zm'”g :: Find Ctrl+F
= em
9 Sy Find Mext Ctrl+G
g GQueues
| Files Select All Ctrl+A
Lo
A Add >
S RADIUS
& Tools 2 Remave DEL
[ New Teminal | Enable CieE |
< Dot1X Disable Ctrl+D
5 MetaROUTER Comment Ctrl+M
#5 Partition
| = Make Supout rif ozt
& Manual +/
@ New WinBox 1item out of & (1 selected)
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Hasil dari proses pengaktifan interface “wlanl” tersebut akan terlihat seperti pada

gambar berikut:

Wireless Tables

WiFi Interfaces | W60G Station Nstreme Dual Access List Registration  Connect List  Security Profiles  Channels

IEIE @ | CAP || WPS Client || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper |

[Name < [ Type | Actual MTU [T [Rx [Tx Packet fp/s)  |Rx Packet (p/s)  |FP T [+
1 4 wlan1 Wireless (4theros ARS... 1500 Obps 0 bps 0 0 [1]
l [ [»
1 item out of &

3. Mengatur Service Set Identifier (SSID) untuk jaringan nirkabel.
Klik dua kali pada interface “wlanl” yang terdapat pada tab WiFi Interfaces dari kotak
dialog Wireless Tables, maka akan tampil kotak dialog properties dari Interface
<wlanl>. Pada kotak dialog Interface <wlanl> tab Wireless, lakukan pengaturan

parameter mode, band, frequency, dan SSID untuk jaringan nirkabel yang dibuat,

seperti terlihat pada gambar berikut:

Interface <wlan1z: %]

General | HT HTMCS WDS Mstreme Status  Traffic | Ok |

(Mode: FTE R +) | |  Cancel |

Band: | 2GHz-B/G/N 7| Pogly |

Channel Width: [20MHz Ik | —— |
Frequency: | 2412 *+ | MHz

5510 |iputuharyadi@Prosy KK - | Comment |

Frequency Mode: |regu|atow—domain || ¥ | Advanced Mode |

Courntry: |etsi IE: | Torch |

Installation: [any =/ [ wesAccept |

Artenna Gain: |D |dE" | WPS Client |

Default AP Tx Limit: | | wbps | | Setup Repeater |

Default Client Tx Limit: | | ¥ bps | - |

Default Authenticate | e |

Default Forward | Align |

Keterangan parameter:
a) Mode, digunakan untuk menentukan mode interface wireless yang diaktifkan,
pastikan terpilih “ap-bridge” agar bertindak sebagai access point dengan

kemampuan bridge.
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b) Band, digunakan untuk menentukan band yang akan digunakan, sebagai
contoh dipilih “2Ghz-B/G/N”.

c) Frequency, digunakan untuk menentukan channel yang digunakan, sebagai
contoh “2412”. Mohon untuk menyesuaikan nilai ini dengan kondisi jaringan
wireless di sekitar lokasi Anda. Anda dapat menggunakan fitur Frequency
Usage dari router Mikrotik atau aplikasi seperti insider untuk mengetahui
channel yang belum terpakai sehingga dapat meminimalkan dari interferensi.

d) SSID, digunakan untuk menentukan nama pengenal hotspot mengikuti
ketentuan soal vyaitu nama_peserta@ProxyUKK, sebagai contoh

“iputuhariyadi@ProxyUKK".
Klik tombol OK untuk menyimpan perubahan.

4. Mengatur Default Route untuk koneksi ke Internet.
Pada panel sebelah kiri dari Winbox pilih IP > Routes, maka selanjutnya akan tampil

kotak dialog Route List seperti terlihat pada gambar berikut:

Route List = E

Routes | Mexthops Rules VRF

+=] Fro ] ]3]

|Dst.Mdress £ |Gatewa1_.r Distance | Routing Mark |F‘ref. Source I"’
DAC [ 192.168.15.0/24 ether1 reachable 0 192.168.19.254
DAC [ 192.168.100.0/25  ether? reachable 0 192.168.100.1
DC I 152.168.200.0v24  wlan1 unreachable 255 192.168.200.1
ditems

Untuk menambahkan alamat default route untuk koneksi Internet, pilih tombol EI

pada toolbar dari kotak dialog Route List maka akan tampil kotak dialog New Route,

seperti terlihat pada gambar berikut:

MNew Route

General

Dst. Address: ([[EXEXKEIGH] Cancel

|
Gateway: | E=

Check Gateway: | | hd | Disable |

Type: |unicast =] Comment

=E
e
Ppply
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Pada tab General dari kotak dialog New Route yang tampil, lakukan pengaturan
parameter Gateway: dengan memasukkan alamat IP 192.168.19.1 (SESUAIKAN
DENGAN ALAMAT IP GATEWAY YANG DIBERIKAN OLEH ISP) , seperti terlihat pada

gambar berikut:

Mew Route
Attributes
Dst. Address: [0.0.0.0/0 |
|Gateway: | 152.168.19.1 | = | | % Apply

Untuk menyimpan perubahan ketika tombol OK. Hasil dari penambahan default route

ini, terlihat seperti pada gambar berikut:

Route List =] E3
Routes | Mexthops  Rules  VRF

[#[=] [~][=] [=] [7] Frd @ 3]

Dst. Address £ |Gatewa'.r |Dﬁnce |Hnuting Mark |F‘ref. Source |v
AS P 0.0.0.0:0 152.168.19.1 reachable etherl 1
DAC | 192.168.15.0/24 ether] reachable 0 152.168.19.254
DAC | 192.168.100.0/25  ether? reachable 0 152.168.100.1
[ P 152168 200.0-24  wlan1 unreachable 256 152.168.200.1
4 items

Tutup kotak dialog Route List.

5. Mengatur Domain Name System (DNS) untuk memetakan nama domain ke alamat IP
menggunakan alamat IP Server DNS dari ISP atau Google.
Pada panel sebelah kiri dari Winbox, pilih IP > DNS, maka selanjutnya akan tampil

kotak dialog DNS Settings, seperti terlihat pada gambar berikut:

DMNS Settings

Servers: | = Ok,

Dynamic Servers: | |

[] Mllow Remaote Requests

Max UDP Packet Size: |4096 |

Cluery Server Timeout: |2.DD'I] | g | Cache |

Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:
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a) Servers, digunakan untuk menentukan alamat IP dari Server DNS yaitu 8.8.8.8.
Klik tombol * untuk menambahkan alamat IP untuk Server DNS berikutnya
yaitu dengan nilai 8.8.4.4.

b) Allow Remote Requests, digunakan untuk mengaktifkan router MikroTik
sebagai DNS server sehingga mengijinkan permintaan resolusi DNS dari client
di LAN dan WLAN. Tandai atau centang pilihan ini dengan dengan memilih

inputan checkbox yang terdapat diawal keterangan parameter ini.

Isian dari masing-masing parameter dengan contoh nilai diatas, terlihat seperti pada

gambar berikut:

DMNS Settings

Servers:[2.8.8.8| | = QK

[e8.44] I Cancel
Dynamic Servers: | |

Max UDP Packet Size: |4096 |

Klik tombol OK untuk menyimpan perubahan dan menutup kotak dialog DNS Settings.
6. Memverifikasi koneksi ke ISP menggunakan perintah ping ke alamat IP yang digunakan
sebagai gateway. Pada panel sebelah kiri dari Winbox pilih New Terminal, maka akan

tampil kotak dialog New Terminal, seperti terlihat pada gambar berikut:

Teminal =R
B
MMM MMM EEE TITTITTIITT EEKE
MMM MMM EEE TITTTITITIITIT EEKE
MMM MMMM MMM III EEE EEK EREERR QDO000 TIT III EEK EEE
MMM MM MMM ITTI EEEEK REE ERE 000 000 TTT ITI EEEKEE
MMM MMM TIII EKEEE EEKE  EREFEEFR DO 00D TIT III EEK EEE
MMM MMM TII EEE EEKE RERE ERE 000000 TTT III EEK EEE 1
MikroTik Router05 6.46.3 (c) 1999-2020 http://www.mikrotik.com/
[?] Giwves the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options
/ Mowve up to base lewvel
. Mowve up one lewvel
Scommand Use command at the base level
[admin@MikroTik] > ]
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Pada prompt dari terminal Mikrotik, masukkan perintah ping 192.168.19.1
(SESUAIKAN ALAMAT IP GATEWAY DENGAN ALAMAT YANG DIBERIKAN OLEH ISP),

seperti terlihat pada gambar berikut:

[admin@MikroTik] »[Ping 192.168.19.7]

SEQ HOST SIZE TTL TIME STATUS
0 1%2.1e8.159.1 56 &4 Oms
1 1%2.1e8.158.1 56 &4 Oms

gent=2 received=2 packet-los3=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms
Tekan CTRL+C untuk menghentikan ping.
7. Memverifikasi resolusi DNS menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh ke google.com, seperti terlihat pada gambar berikut:

[2dmin@MikroTik] >|[ping google.com]

SEQ HOST SIZE TTL TIME STATUS
0 2le.239.38.120 56 48 1l0lms
1 216.23%.358.120 56 48 Tims
2 216.239.38.120 56 48 57ms

sent=3 received=3 packet-loss=0% min-rtt=57ms avg-rtt=77ms max-rtt=101lms
Tekan CTRL+C untuk menghentikan ping.

Tutup kotak dialog Terminal.

8. Mengatur System Clock dan SNTP Client untuk sinkronisasi waktu router Mikrotik
dengan Server NTP di Internet. Sinkronisasi waktu ini diperlukan agar pembatasan
akses Internet bagi client WLAN yang menggunakan akun hotspot dapat bekerja sesuai
dengan waktu yang telah ditentukan yaitu pada pukul 07:00-16:00.

a) Pada panel sebelah kiri pilih System > Clock, maka akan tampil kotak dialog Clock

seperti terlihat pada gambar berikut:

Clock =] E3
Time | Manual Time Zone
Tie:
Date: |Feb/10/2020 | Pogly
Time Zone Autodetect
Time Zone Name: | Asia/Makassar [ ]

GMT Offset: |+08:00 |
[] DST Active

Pada kotak dialog Clock tab Time, lakukan pengaturan parameter Time Zone
Name dengan memilih pilihan “Asia/Makassar” bagi zona Waktu Indonesia

Tengah (WITA), seperti terlihat pada gambar berikut:

Copyright 2020 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 KURIKULUM 2013 TAHUN 2020

b)

Clock

Manual Time Zone K
Time: | [EEEE || Caneel
Date: |Nov/18/2014 | Poply

Time Zone Name:l Asia/Makassar F‘I

GMT Offset: |+08:00 |
[ | DST Active

i

Bagi yang berada di zona Waktu Indonesia Barat (WIB) dapat memilih Time Zone
Name “Asia/Jakarta”. Sedangkan bagi yang berada di zona Waktu Indonesia
Timur (WIT) dapat memilih Time Zone Name “Asia/Jayapura”.

Klik tombol OK untuk menyimpan pengaturan.

Pada panel sebelah kiri pilih System > SNTP Client, maka akan tampil kotak dialog
SNTP Client seperti terlihat pada gambar berikut:

SNTP Client | X |

[ FEnabied [ o

Mode: |bmadcast |

Primary NTP Server: |0.0.0.0 |

Secondary NTP Server: |0.0.0.0 |

Server DNS Mames: | | >

Cynamic Servers: | |

Poll Interval: |0

Active Server

Last Update From

|
|
Last Update: |
|

Last Adjustment

Last Bad Packet From: | |
Last Bad Packet: | |

Last Bad Packet Reason: | |

Terdapat beberapa parameter yang diatur yaitu:

e Enabled, pilih untuk mengaktifkan fitur SNTP Client untuk sinkronisasi waktu.
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e Server DNS Names, digunakan untuk mengatur server NTP menggunakan
nama domain dimana nama domain akan ditranslasi setiap kali permintaan

NTP dikirim yaitu pool.ntp.org.

Hasil dari pengaturan parameter terlihat seperti pada gambar berikut:

SNTP Client

Mode: |ur1ica5t |

Primary NTP Server: |0.0.0.0 |

Secondary NTP Server: |0.0.0.0 |

Server DMS Mames: |pool.ntp.ong =

Klik tombol Apply untuk menyimpan perubahan. Apabila komunikasi ke NTP
Server telah berhasil dilakukan maka pada parameter Active Server akan
menampilkan informasi alamat IP dari NTP Server aktif, sebagai contoh

162.159.200.1, seperti terlihat pada gambar berikut:

SNTP Client

Mode: |unicast |
Primary NTP Server: |0.0.0.0 |
Secondary NTP Server: (0.0.0.0 |

Server DMS Mames: |puul.rrtp.urg | -

Dynamic Servers: | |

Poll Interval: |16 |

lﬁdive Server: 162.159.201].1'

Klik tombol OK untuk menutup kotak dialog SNTP Client.

9. Membuat Web Proxy Server dengan Cache Administrator menggunakan format
penulisan namapeserta@sekolah.sch.id.
Pada panel sebelah kiri dari Winbox pilih IP > Web Proxy, maka akan tampil kotak

dialog Web Proxy Settings, seperti terlihat pada gambar berikut:
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Web Prowy Settings

General | Status  Lookups  Insers  Refreshes
Src. Address: |- = | Apply |
Port: 3080 | =
[] Anonymous
Reset HTML
Parent Promy: -
o P | '
Parent Proxy Port: | | -
Cache
Cache Administrator; | webmaster | -
Max. Cache Size: |unlimited I
Max Cache Object Size: 2048 | KiB
[] Cache On Disk

Max. Client Connections: | 600 |
Max. Server Connections: |600 |
Max Fresh Time: |3d 00:00:00 |
[] Serialize Connections
[] Mlways From Cache

Cache Hit DSCP (TOS): [4 |

Cache Path: |web-proxy [#]

|stapped

Terdapat beberapa parameter yang harus diatur yaitu:
a. Enabled digunakan untuk mengaktifkan web proxy.
b. Port digunakan untuk menentukan port TCP yang digunakan oleh server proxy,
sebagai contoh 3128.
c. Cache Administrator digunakan untuk menentukan alamat email dari
administrator yang akan ditampilkan pada halaman proxy ketika terjadi

kegagalan (error), sebagai contoh iputuhariyadi@sekolah.sch.id.

d. Cache On Disk digunakan untuk menyimpan cache pada media penyimpanan
(disk).
e. Always From Cache digunakan untuk menentukan agar selalu menggunakan

cache.

Hasil pengaturan parameter tersebut akan terlihat seperti pada gambar berikut:
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10.

Web Proxy Settings

| Status  Lookups  Insers  Refreshes

Enabled Cancel
Src. Address: | | | Apply |
Port: 3128 =
= -
[] Anorymous
| -
Parent Proxy Port: | | b
Cache
I Cache Administrator: |ipmuharifadi@seknlah.sd1.id| | - Direct
Max. Cache Size: |unlimited | % | KiB -
Max Cache Object Size: | 2048 |KiB

Max. Client Connections: | 600 |

Max. Server Connections: | 600 |
Max Fresh Time: |3d 00:00:00 |

[ ] Seriglize Connections

E.Pulwa'_.'s From Cachel

Cache Hit DSCP (TOS): [4 |

Cache Path: web-proxy 3

|5tupped

Klik tombol OK untuk menyimpan pengaturan.

Membuat DHCP Server untuk mengalokasikan pengalamatan IP secara dinamis ke
computer client yang terhubung baik melalui LAN berkabel maupun nirkabel (WLAN).
Pada panel sebelah kiri dari Winbox pilih IP > DHCP Server, maka akan tampil kotak
dialog DHCP Server. Pada kotak dialog ini klik tombol DHCP Setup untuk membuat

DHCP Server secara wizard, seperti terlihat pada gambar berikut:

DOHCP Server

DHCP | Networks Leases Options Option Sets = Vendor Classes | Alerts
#|[=] [#][:2] [7] | pHCP config |[ DHCP Setup ] Find
|Name £ ||rrterface |F§ela'_.r |Lease Time |.P~ddress Poal |.P~dd AH...| |v
0 items
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Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan

menjalankan server DHCP, seperti terlihat pada gambar berikut:

DHCP Setup
Select interface to run DHCFP server an
DHCP Server Interface: (TN | + |

| Back || Mext | | Cancel |

Pilih ether2 untuk pembuatan DHCP Server bagi LAN, seperti terlihat pada gambar

berikut:

DHCP Setup
Select interface to run DHCF server on
DHCP Server Interface: | EEZ | + |

| Back || Met | | Cancel |

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan

untuk alamat DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Select network for DHCP addresses

DHCP Address Space: | [EERISRIMANES | |

| Back || Nest | | Cancel |

Masukkan alamat jaringan 192.168.100.0/25 dan klik tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan alamat gateway untuk jaringan

DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Gateway for DHCP MNetworc: | |Erg R0y I

| Back || MNet || Cancel |

Masukkan alamat IP 192.168.100.1, dan klik tombol Next.
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Tampil kotak dialog DHCP Setup untuk menentukan rentang alamat IP yang
didistribusikan ke client, seperti terlihat pada gambar berikut:

DHCP Setup
Select pool of ip addresses given out by DHCF server

Addresses to Give Out: | [EPRIEERINPAEFRTERTTR | 5

| Back || Next | | Cancel |

Masukkan alamat IP 192.168.100.2-192.168.100.100 dan klik tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti

terlihat pada gambar berikut:

DHCP Setup

DNS Servers: || [Erai=R{iN) =

| Back || Net || Cancel |

Masukkan alamat IP dari router Mikrotik 192.168.100.1 sebagai DNS Server dan klik

tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke client

DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Leaze Time: |

| Back || Next | | Cancel |

Masukkan nilai 03:00:00 agar masa sewanya adalah 3 jam sehingga akan terlihat

seperti pada gambar berikut:
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DHCF Setup

Lease Time: |D3:DD:{P[! |

| Back || Next | | Cancel |

Klik tombol Next untuk melanjutkan. Selanjutnya tampil kotak dialog yang

menyatakan bahwa DHCP Setup telah berhasil diselesaikan, seperti terlihat pada

gambar berikut:

DHCP Setup

Setup has completed successfully

Klik tombol OK.
Hasil dari pembuatan DHCP Server pada interface ether2, seperti terlihat pada gambar

berikut:

DHCP Server

DHCF | Metworke Leases Options  Option Sets  Vendor Classes | Alerts

#|[=|[][s2] [T7] | DHCP Config || DHCP Setup | ‘

|Name £ |Irrterface |Hela'_.r |Lease Time |P~ddress Poal |Add AH...l"’ﬂ

dhep ether? 03:00:00 dhep_pooll no

Selanjutnya dengan cara yang sama seperti diatas lakukan pembuatan Server DHCP
untuk WLAN.
Pada kotak dialog DHCP Server, klik tombol DHCP Setup untuk membuat DHCP Server

secara wizard, seperti terlihat pada gambar berikut:

DHCP Server

DHCP | Metworks Leases Options Option Sets  Vendor Classes = Alerts

[#][=] [«][5] DHCF Cortig | [ DHCP setup |

|Name 4 |Irrterface |He|a'_.r Lease Time |P~ddre55 Pool |P~dd AH...lY
dhcp ether? 03:00:00 dhcp_pooll no

Selanjutnya akan tampil kotak dialog DHCP Setup untuk memilih interface yang akan

menjalankan server DHCP, seperti terlihat pada gambar berikut:
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DHCP Setup
DHCP Server Interface: | [T +

| Back || Met | | Cancel |

Pilih wlan1 untuk pembuatan DHCP Server bagi WLAN dan klik tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan alamat jaringan yang dialokasikan

untuk alamat DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Select netwark for DHCP addresses

DHCF Address Space: | eI REUINIRE

| Back || Nest | | Cancel |

Masukkan alamat jaringan 192.168.200.0/24 dan klik tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan alamat gateway untuk jaringan

DHCP, seperti terlihat pada gambar berikut:

Gateway for DHCP Metwork: [jErgLRREig

| Back || Next | | Cancel |

Masukkan alamat IP 192.168.200.1 dan klik tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan rentang alamat IP yang

didistribusikan ke client, seperti terlihat pada gambar berikut:

DHCP Setup

Select pool of ip addresses given out by DHCP server

Addresses to Give Out: | 192.168.200.2-192.168.200.254 | &

| Back || Next | | Cancel |

Masukkan alamat IP 192.168.200.2-192.168.200.100, seperti terlihat pada gambar

berikut:
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DHCF Setup

Select pool of ip addresses given out by DHCP server

Addresses to Give Out:| 152.168.200.2-192.163.200.100 |+

| Back || Next | | Cancel |

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog DHCP Setup untuk menentukan alamat DNS Servers, seperti

terlihat pada gambar berikut:

DHCP Setup

Select DMNS servers

DNS Servers: | 192.168.200.1| | %

| Back || Next | | Cancel |

Masukkan alamat IP dari router Mikrotik yaitu 192.168.200.1 dan klik tombol Next.

Tampil kotak dialog DHCP Setup untuk menentukan waktu sewa alamat IP ke client

DHCP, seperti terlihat pada gambar berikut:

DHCP Setup

Leaze Time: |

| Back || Next | | Cancel |

Masukkan nilai 03:00:00 agar masa sewanya adalah 3 jam, seperti terlihat pada

gambar berikut:

DHCP Setup

Lease Time: |D3:Dﬂ:ﬂﬂ| |

| Back || Next | | Cancel |

Klik tombol Next untuk melanjutkan.
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Selanjutnya tampil kotak dialog yang menyatakan bahwa DHCP Setup telah berhasil

diselesaikan, seperti terlihat pada gambar berikut:

DHCP Setup

Setup has completed successfully

Klik tombol OK. Hasil dari pembuatan DHCP Server pada interface wlanl, terlihat

seperti pada gambar berikut:

DHCP Server

DHCP | Metworks Leases Options Option Sets = Vendor Classes  Alerts

[#][=] | DHCP Corfig || DHCP Setup |

|Name 4 |Irrterface |HE|E‘_.’ |Lease Time Address Poal |Md P-.H...| had
dhep ether? 03:00:00 dhcp_poold o
| dhcp? wian’ 03:00:00 dhep_pooll no
2 items

Tutup kotak dialog DHCP Server.
11. Mengatur Firewall agar router Mikrotik menolak ping yang diterima pada interface
ether2 dari client LAN dengan alamat IP 192.168.100.2-192.168.100.50.
Pada panel sebelah kiri Winbox, pilih IP > Firewall, maka akan tampil kotak dialog
Firewall, seperti terlihat pada gambar berikut:
Firewall =] E3
Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

IEHEI @ |l.'|l:l Reset Counters ||ul.'| Reset All Courters | |Find | |al IE3

# | |Action |Chain Src. Address |Dst. Address |Proto... |Src. Pot | Dst. Port | In. Inter...|Out. |+
* | »
Ditems

Untuk menambahkan Filter Rules agar menolak ping ke router Mikrotik dari client

dengan rentang alamat IP tertentu, pilih tombol IEI pada toolbar dari kotak dialog
Firewall maka akan tampil kotak dialog New Firewall Rule, seperti terlihat pada

gambar berikut:
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Mew Firewall Rule

General | Advanced Extra  Action oK
Chain: Cancel
Src. Address: |:| hd Apply
Dst. Address: |:| hd —

ScPot[ |~

Copy
DstPot:[ |+
Remove
Any.Por:[ |~
Reset Courters

In nteface: [ | ¥
Out. Interface: |:| -

In. Interface List: |:| -
Out. Interface List: |:| -

PacketMark:| |
Connection Mark: |:| hd
Routing Mark: |:| -
Fouting Table: |:| -

Connection Type: |:| -
Connection State: |:| -
Connection NAT State: |:| -

Pada tab General terdapat beberapa parameter yang diatur yaitu:

| |
| |
| |
| |

Protocol: |:| hd | Comment |
| |
| |
| |
|

Reset All Counters |

a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
input agar memfilter paket yang masuk ke router.

b) Src. Address, digunakan untuk menentukan alamat IP sumber yang ditolak
akses pingnya yaitu alamat IP 192.168.100.2-192.168.100.50.

c) Protocol, digunakan untuk menentukan protocol yang difilter yaitu icmp.

d) In. Interface, digunakan untuk menentukan interface dimana router menerima
paket yang akan di filter yaitu ether2.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:
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Mew Firewall Rule

Advanced FExtra Action Statistics | oK |
Chain:fpt |||  Cancel |
Src. Address: [ | |192.168.100.2-192.163.100.50 | - | Apply |
Dst. Address: | | -
| Dizable |
| Pratocal: [l liemp 2| B | Comment |
Src. Port: | | - | — |
Dst. Port: | | -
| Remove |
Any. Port: | | -
i vt T
Out. Inteface: | | - | Reset All Counters |

Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan drop agar
menolak atau membuang paket yang sesuai dengan kriteria yang ditentukan yaitu
menolak paket terkait ping serta lakukan penambahan deskripsi terkait firewall rule

yang dibuat dengan menekan tombol Comment, seperti terlihat pada gambar berikut:

New Firewall Rule X
General  Advanced Bra | Statistics | OK |
)| | Cancd |

CLog | Amly |

Log Prefix: | | = Dissble |
Commert |

Pada kotak dialog Comment for New Firewall Rule yang tampil, masukkan “Blokir ping

dari client LAN”, seperti terlihat pada gambar berikut:

Comment for New Firewall Rule

IEIukirping dari client LAN I K

II

Cancel

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan firewall rule baru.

Hasil dari penambahan Filter Rule, seperti terlihat pada gambar berikut:
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EE = E3
Fitter Rules | MAT Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols
|E||E| @ |DD Reset Counters ||DD Reset All Counters | |: nd | |a|| ||3|
# | |Action [Chain  [Src. Address |Dst. Address |Protocol | Src. Port | Dst. Port |in. Interface |01 [0./S.[Dst. A [Bytes |Packets |+
.2 Blokir ping dari client LAN
0 # drop _input 152.168.100.2-192.168.100.50 1 ficmp) ether? 0B 0
1item

12. Mengatur Firewall agar router Mikrotik menolak ping yang berasal dari alamat IP
sumber 192.168.100.51-192.168.100.100 dengan tujuan ke client WLAN
192.168.200.0/24.

Pada toolbar dari kotak dialog Firewall tab Filter Rules, pilih tombol E untuk
menambahkan rule sehingga router menolak meneruskan ping yang bersumber dari
alamat IP 192.168.100.51-192.168.100.100 ke client WLAN.
Pada tab General dari kotak dialog New Firewall Rule yang tampil, terdapat beberapa
parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
forward agar memfilter paket yang melewati router.
b) Src. Address, digunakan untuk menentukan alamat IP sumber yang ditolak
akses pingnya yaitu alamat IP 192.168.100.51-192.168.100.100.
c) Protocol, digunakan untuk menentukan protocol yang di filter yaitu icmp.
d) Dst. Address, digunakan untuk menentukan alamat IP tujuan dari ping yang
akan di filter yaitu client WLAN dengan alamat network 192.168.200.0/24.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew Firewall Rule

Advanced Extra Action Statistics | QK |
| Cancel |
| Aoy |

Dst. Address: [ | |192.162.200.0/24
| Dizable |
lF'rotnccnI:El licmp] 3'4 | Commet |

Selanjutnya pindah ke tab Action dan atur parameter Action dengan pilihan drop agar

menolak atau membuang paket yang sesuai dengan kriteria yang ditentukan yaitu
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menolak paket terkait ping serta lakukan penambahan deskripsi terkait firewall rule

yang dibuat dengan menekan tombol Comment, seperti terlihat pada gambar berikut:

New Firewall Rule B
General Advanced Etra | Statistic | OK |
)| | Cancel |

CLog | Ay |

Log Prefix: | g Dissble |
Comment |

Pada kotak dialog Comment for New Firewall Rule yang tampil, masukkan “Blokir ping

dari client LAN ke WLAN”, seperti terlihat pada gambar berikut:

Comment for Mew Firewall Rule

IEHukir ping dari client LAM ke wmmi

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan firewall rule baru.

Hasil dari penambahan Filter Rule, seperti terlihat pada gambar berikut:

Firewall

Fiter Rules | NAT Mangle Raw Service Pots Connections  Address Lists  Layer7 Protocols

[#][=] [~][] [00 Fest Couriers |00 Reset M Courtes | ERE
# | [Action [Chain [Src. Address |Dst. Address  [Protocal  [Src. Port |Dst. Port |In. Interface |0.]1.. [0.S..[Dst. A [Bytes |Packets |+
:: Blokir ping dari client LAN

0 drop _input___ 192.168.100.2-192,168.100.50 1 ficmp) ether2 0B 0

[ Blokir ping dan client LAN ke WLAN

1 drop  forward  192.168.100.51-192.168.100.... 192.168.200.0/24 1 ficm 0B 0

13. Memblokir situs https://www.linux.org menggunakan TLS-Host.

Pada toolbar dari kotak dialog Firewall tab Filter Rules, pilih tombol IEI untuk

menambahkan rule sehingga dapat memblokir situs https://www.linux.org.

Selanjutnya akan tampil kotak dialog New Firewall Rule. Pada tab General dari kotak
dialog New Firewall Rule, terdapat beberapa parameter yang harus diatur, seperti

terlihat pada gambar berikut:
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Mew Firewall Rule

Advanced Edra Action Statistics | oK |
Chain: ¥ | Cancel |
Src. Address: | | 7 | Apply |
Dst. Address: | | N7 | Disable |
|Protocal: | |6 frcp) 3RS | Comment |
Src. Port: |_ | 7 | — |
[Dst_Port: [ ] [443 | « | — |
Arnr Pt | [

Penjelasan parameter:

e Chain, menentukan chain yang digunakan yaitu forward agar memproses
paket yang melewati Mikrotik.

e Protocol, menentukan protokol transport yang digunakan oleh HTTPS yaitu 6
(tcp).

e Dst. Port, menentukan nomor port tujuan yaitu 443 untuk protokol HTTPS.

Selanjutnya pindah ke tab Advanced dan lakukan pengaturan pada parameter TLS

host dengan nilai “*.linux.org*”, seperti terlihat pada gambar berikut:

MNew Firewall Rule
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General Extra Action Statistics
P -
Dst. Address List: | | A Apply
Layer7 Protocol.: | | = Disable
Content: | | - Commert
Connection Bytes: | | bl Copy
Connection Rate: | | = ‘ Remove |
Per Connection Classifier: | |-
Src. MAC Address: | |-
Out. Bridge Port: | |~
In. Bridge Port: | | =
In. Bridge Port List: | | b
Out. Bridge Port List: | | -
IPsec Policy: | | A
| TLS Host: [ | |*linux.org® | «
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Terakhir pindah ke tab Action. Pastikan pilihan parameter Action adalah drop untuk
menolak paket yang cocok dengan rule yang ditentukan serta lakukan penambahan
deskripsi terkait firewall rule yang dibuat dengan menekan tombol Comment, seperti

terlihat pada gambar berikut:

New Firewall Rule X
General Advanced Bxtra | Statistics | oK |
)| | Camcel |

[ Log | Aoply |

Log Prefi: | v Disable |
Comment |

Pada kotak dialog Comment for New Firewall Rule yang tampil, masukkan “Blokir

situs https://www.linux.org”, seperti terlihat pada gambar berikut:

Comment for Mew Firewall Rule

Blokir situs hitps /A linue.org]|

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan firewall rule baru.

Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall

Fiter Rules | NAT Mangle Raw Service Pots  Connections = Address Lists | Layer7 Protocols
[#][=] [«][=] |00 Resei Courters || 00 Reset Al Counters | EE]
# | [Acion [Chain [Src. Address |Dst. Address~ |Protocol | Sre. Port |Dst. Port [In. Interface [0.]1... [0.5../Dst. A..|TLS Host [Bytes [Packets [+
:.; Blokir ping dari client LAN
0 9 drop input 192.168.100.2-152.168.100.50 1 ficmp) ether2 0B 0 |
..: Blokir ping dari client LAN ke WLAN
1 zdmp forward  192.168.100.51-152.163.100.... 132.168.200.0/24 1 icmp) 0B 0
.i; Blokir situs hitps://www linux.org
2 drop  Forward & ftcp) * linux.org* 0B 0
3items

Untuk menampilkan kolom TLS Host dapat dilakukan dengan cara klik kanan pada
tanda ¥ dan pilih Show Columns serta pilih nama kolom yang ingin ditampilkan yaitu

TLS Host, seperti terlihat pada gambar berikut:
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@ admin@4C:5E:0CTAFFRAS (MikroTik) - WinBox (64bit) v6.46.3 on RBS31-2n (mipsbe)

Session Settings Da

shboard Connection NAT State

Safe Mode
i Quick Set
I CAPsMAN
18 Interfaces
I Wireless
2% Bridge
2 PPP
252 Switch
°12 Mesh
T
<7 MPLS
£ Routing
& System
B Queues
(] Fles
] Leg
L RADIUS

= = ==

Src. Address List
Dst. Address List

Session: |4C:5E.0C: 7A:FF:A3)

Layer7 Protacol

ﬁNvRu\ES|NA‘r Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols Content

E‘E |00 Reset Counters || 00 Reset Al Counters |

# [ [Action [Chain [Src. Address [Dst. Address
Blokir ping dan client LAN
Wdop input  192.168.100.2:192.168.100.50
ping dan cient LAN ke WLAN

Connection Bytes

[Protocol [Src. Port[Dst Pot [in interiace [ COMMection Rate

Per Connection Classifier
Src. MAC Address
Out. Bridge Port

In. Bridge Port

In. Bridge Port List
Out. Bridge Port List
Psec Policy

LS Host

Ingress Priority
Priority

Show Categories
Detail Mode

0 1 fiomp) ether2

1 dop forward 192.168.100.51152.168.100... 152.168.200.0/24 1 emp)
.5 Blokir stus hitps://www linux org
2 Rdop fowad

Inline Comments.

Show Celumns > I

Find Ctrl+F
Find Next Ctrl+G

& fep)

3items

A

Select All Ctrl+A

Add INS

14

. Memblokir file dengan ekstensi .mp3 dan .mkv menggunakan IP Firewall Filter Rules,
dan IP Firewall Mangle serta Layer7 Protocols. /P Firewall Layer 7 Protocols digunakan
untuk melakukan pencocokan pola (pattern) menggunakan regular expression (regex)
terkait file dengan ekstensi .mp3 dan .mkv. IP Firewall Mangle digunakan untuk
menandai koneksi dan paket terkait file berekstensi .mp3 dan .mkv yang telah dibuat
L7 Protocol-nya. Sedangkan IP Firewall Filter Rules digunakan untuk memblokir
packet yang telah ditandai tersebut.

a) Membuat Layer7 Protocols untuk pencocokan file dengan ekstensi mp3.
Pilih tab Layer7 Protocols pada kotak dialog Firewall yang tampil, seperti terlihat

pada gambar berikut:

Firewall O] x|
Fitter Rules ‘ NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols
E||E| @ |0l:l Reset Counters ||l:ll:l Reset All Counters | Find IE‘
# | [Action [Chain [Src. Address |Dst. Address [Protocal  [5.[D. [In Inter_[Out. Intefa.[In. |0 [Sr. Dst. . [TLS Host |Bytes |Packets |+
+++ Blokir ping dari client LAN
0 ¥ drop  input 192.168.100.2-192.168.100.50 1 licmp) ether? 0B 0
+++ Blokir ping dari client LAN ke WLAN
1 ¥ dop  forward  192.168.100.51-192.168.100.700 192.168.200.0/24 1 ficmp) 0B 0
11+ Blokir situs https://www linue.org
2 # drop  forward 6 tcp) *linux.org” 0B 1]
Jitems

Untuk menambahkan rule baru, pilih tombol E pada toolbar dari kotak dialog
Firewall tab Layer7 Protocols maka akan tampil kotak dialog New Firewall L7

Protocol, seperti terlihat pada gambar berikut:

Mew Firewall L7 Protocol

Name: || 0K

i

Regexp: Cancel

Ppply

Comment

Co

Py

Remove
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Terdapat beberapa parameter yang harus diatur yaitu:
e Name, digunakan untuk menentukan nama pengenal L7 Protocol yang
dibuat, sebagai contoh mp3.
e Regexp, digunakan untuk menentukan pola pencocokan regular expression

terkait file dengan ekstensi mp3, yaitu \.(mp3)

Hasil dari pengaturan parameter tersebut, seperti terlihat pada gambar berikut:

Mew Firewall LY Protocol

Name: | mp3 | | K

\(mp3)

Klik tombol OK untuk menyimpan. Hasil dari penambahan rule akan terlihat seperti

gambar berikut:

Firewall

Fiter Rules MNAT Mangle FRaw Service Pots  Connections  Address Lists |

- i ]
| IT‘

MName i | Regexp
@ mp3 . mp3)

b) Membuat Layer7 Protocols untuk pencocokan file dengan ekstensi mkv.

Pilih tombol E pada toolbar dari kotak dialog Firewall tab Layer7 Protocols untuk
menambahkan rule baru maka akan tampil kotak dialog New Firewall L7 Protocol.
Terdapat beberapa parameter yang harus diatur yaitu:
e Name, digunakan untuk menentukan nama pengenal L7 Protocol yang
dibuat, sebagai contoh mkv.
e Regexp, digunakan untuk menentukan pola pencocokan regular

expression terkait file dengan ekstensi mkv, yaitu \.(mkv)
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Hasil dari pengaturan parameter tersebut, seperti terlihat pada gambar berikut:

Mew Firewall LY Protocal

Name: |mkv| | K
Regexp: Cancel
k)| oty
p

Comment

Copy

i

Remove

Klik tombol OK untuk menyimpan. Hasil dari penambahan rule tersebut akan

terlihat seperti gambar berikut:

Firewall =l E
Filter Rules = MAT Mangle Raw Service Ports | Connections = Address Lists  Layer/ Pfﬂtﬂﬂﬂ|5|

+[= = [v]

LTI

MName 4 |Heqeip |
@ mhv imbow)

@ mp3 “imp3)
2items

c) Membuat IP Firewall Mangle untuk menandai koneksi (mark connection) dan
paket (mark-packet) terkait file berekstensi .mp3.
Pilih tab Mangle pada kotak dialog Firewall yang tampil, seperti terlihat pada
gambar berikut:

Firewall = E3
Fiter Bules MAT Raw Service Ports  Connections  Address Lists  Layer7 Protocols

+=] =] 7]

|Name & |Hege:p |
@ mhv mbkov)
@ mp3 “impd)

Untuk menambahkan rule baru, pilih tombol IE' pada toolbar dari kotak dialog
Firewall tab Mangle maka akan tampil kotak dialog New Mangle Rule, seperti

terlihat pada gambar berikut:
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Mew Mangle Rule

General | Advanced Bdra  Action  Statistics | oK |
Chain: ||$ | Cancel |
Src. Address: | |- | Apply |
Dst. Address: | I | S— |
Pratocal: | | | Comment |
Src. Port: | | hd | Copy |
Dst. Port: | | hd | S |
Any. Port:
n. Irrt:.-rf.azz: : : : | Reset Counters |
Out_ Interface: | | - | Reset All Counters |

Terdapat beberapa parameter yang harus diatur yaitu:

Pada tab General, pastikan pilihan parameter Chain adalah forward (agar
memproses paket yang melewati Mikrotik), seperti terlihat pada gambar

berikut:

Mew Mangle Rule

| Advanced Extra Action Statistics | oK |
| Chain: |+ | Cancel |

Pindah ke tab Advanced, pastikan pilihan parameter Layer7 Protocol adalah

mp3, seperti terlihat pada gambar berikut:

Mew Mangle Rule %]
General (Advanced)| Bxra  Action  Statistics | oK |
Src. Address List: | (v || Cancel |

Dst. Address List: | AN Apply |
(Layer7 Protocol: [ (R + | ~ | Dsable |

e Pindah ke tab Action dan lakukan pengaturan pada 2 (dua) parameter berikut:

v' Action, digunakan untuk mengatur tindakan yang akan diambil jika paket
cocok dengan aturan. Pilih mark connection untuk menandai koneksi
terkait file berekstensi .mp3.

v" New Connection Mark, digunakan untuk mengatur nama pengenal dari

mark connection yang dibuat, sebagai contoh mc_mp3.

Hasil dari pengaturan pada tab Action, seperti terlihat pada gambar berikut.
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Mew Mangle Rule

General Advanced Extra | Statistics | 0K |
| Action: |mark connection I3 | Cancel |

[ Log | Aol |

Log Prefix: | v || Disable |

[New Connection Mark: |me_mp3 | = | | Comment |
Passthrough | Copy |

Selanjutnya lakukan penambahan deskripsi terkait mangle rule yang dibuat dengan
menekan tombol Comment. Pada kotak dialog Comment for New Mangle Rule
yang tampil, masukkan “Mark connection mp3”, seperti terlihat pada gambar

berikut:

Comment for New Mangle Rule

Mark connection mp3

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan mangle rule baru.
Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall =] B3
Fiter Rules NAT Mangle | Raw Service Ports Connections  Address Lists  Layer7 Protocols

IEIIEI |DD Reset Counters ||DD Reset All Counters | [Fing | [al [=]

# | |Action |chain /5. /D5 0. lIn._|ou._|in. |0..|5|D. | Layer7 Protocol |New Connection Mark |Bytes |Packets |+
.- Mark connection mp3
0 & mark connection  forward mp3 mc_mp3 0B 0
1item

Untuk menampilkan kolom Layer7 Protocol dan New Connection Mark dapat
dilakukan dengan cara klik kanan pada tanda ¥/ dan pilih Show Columns serta pilih
nama kolom yang ingin ditampilkan yaitu Layer7 Protocol dan New Connection

Mark.

Dengan cara yang sama, lakukan penambahan rule baru terkait mark paket dengan

memilih tombol E pada toolbar dari kotak dialog Firewall tab Mangle.
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Terdapat beberapa parameter yang harus diatur pada kotak dialog New Mangle

Rule yang tampil, yaitu:

e Pada tab General, pastikan pilihan parameter Chain adalah forward (agar
memproses paket yang melewati Mikrotik) dan Connection Mark adalah

mc_mp3, seperti terlihat pada gambar berikut:

MNew Mangle Rule

| Advanced Estra Action Statistics | oK |

IChain: |Furward || ¥ | Cancel |

Src. Address: | | b | Bpply |

Dist. Address: | | - | e |

Protocal: | |- | Comment |

Sre. Port: | | = | Copy |

Dst. Port: | | = | Fomore |
Any. Port: | | =

In. Interface- | | - | Reset Counters |

Out. Interface: | | = | Reset All Counters |
In. Interface List: | | -
Out. Interface List: | |-
Packet Mark: | |-
ICnnnectinn Mark: [ ] |E=mp3 (¥ |~

e Pindah ke tab Action dan lakukan pengaturan pada 3 (tiga) parameter berikut:
v" Action, digunakan untuk mengatur tindakan yang akan diambil jika paket
cocok dengan aturan. Pilih mark packet untuk menandai paket terkait file
berekstensi .mp3.

v New Packet Mark, digunakan untuk mengatur nama pengenal dari packet
mark yang dibuat, sebagai contoh mp_mp3.

v/ Hilang tanda centang atau checkmark pada checkbox dari parameter

Passthrough agar paket meninggalkan Mangle setelah rule ini dan tidak

terpengaruh oleh rule mangle berikutnya.

Hasil dari pengaturan pada tab Action, seperti terlihat pada gambar berikut.
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Mew Mangle Rule

General Advanced Bstra | Statistics

| oK
I)'-'-.cticun: \mark packet 3| | Cancel
[ Log | ooy
Log Prefix: | | - |
|

|
|
|
Disable |
|
|

Mew Packet Mark: |mp_mp3 | %] Comment
e | Cos

Selanjutnya lakukan penambahan deskripsi terkait mangle rule yang dibuat dengan

menekan tombol Comment. Pada kotak dialog Comment for New Mangle Rule

yang tampil, masukkan “Mark packet mp3”, seperti terlihat pada gambar berikut:

Comment for New Mangle Rule

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan mangle rule baru.

Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall

Fiter Rules =~ NAT Mangle | Raw Service Ports  Connections ~ Address Lists  Layer7 Protocols

[#][=] [][] [00Feset Courrs 00 Rest Al Couter | ER—E
# [ [Action [chain  [s..[p.[P.]5.]D...[In. .. Jou.]in..[0..[S[D.|Layer7 Protocol [New Packet Mark |Passthrough [New Connection Mark |Bytes |Packets |+
. Mark connection mp3

0 # mark connection  forward mp3 yes mc_mp3 0B 0
. Mark packet mp3
1 # mark packet forward mp_mp3 no 0B 0

2items

Untuk menampilkan kolom Passthrough dan New Packet Mark dapat dilakukan
dengan cara klik kanan pada tanda ~| dan pilih Show Columns serta pilih nama
kolom yang ingin ditampilkan yaitu Passthrough dan New Packet Mark.

d) Membuat IP Firewall Mangle untuk menandai koneksi (mark connection) dan

paket (mark-packet) terkait file berekstensi .mkv.

Pilih tombol IEI pada toolbar dari kotak dialog Firewall tab Mangle untuk
menambahkan rule baru, maka akan tampil kotak dialog New Mangle Rule, seperti

terlihat pada gambar berikut:
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Mew Mangle Rule

General | Advanced Extra Action Statistics | oK |
Chain: ||$ | Cancel |
Src. Address: | |- | Apply |
Dst. Address: | I | S— |
Pratocal: | | | Comment |
Src. Port: | | hd | Copy |
Dst. Port: | | hd | S |
Any. Port: | | -
b dmince | E | Reset Counters |
Out. Interface: | |- | Reset All Courters |

Terdapat beberapa parameter yang harus diatur yaitu:

Pada tab General, pastikan pilihan parameter Chain adalah forward (agar
memproses paket yang melewati Mikrotik), seperti terlihat pada gambar

berikut:

Mew Mangle Rule

| Advanced Extra Action Statistics | QK |
| Chain: |+ | Cancel |

Pindah ke tab Advanced, pastikan pilihan parameter Layer7 Protocol adalah

mkv, seperti terlihat pada gambar berikut:

Mew Mangle Rule

General | Extra Action Statistics

|

Src. Address List: | |- | Cancel
|
|

Dst. Address List: | | hd

IL.a'_.fer? Pratocal: [ |mkv ¥ I -

Disable

e Pindah ke tab Action dan lakukan pengaturan pada 2 (dua) parameter berikut:

v Action, digunakan untuk mengatur tindakan yang akan diambil jika paket
cocok dengan aturan. Pilih mark connection untuk menandai koneksi
terkait file berekstensi .mkv.

v New Connection Mark, digunakan untuk mengatur nama pengenal dari

mark connection yang dibuat, sebagai contoh mc_mkv.

Hasil dari pengaturan pada tab Action, seperti terlihat pada gambar berikut.
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Mew Mangle Rule

General  Advanced  Extra ((Action] | Staistics | 0K |
Action: |mark connection #]| | cCancd |

[ Log | ey |

Log Prefix: | v || Disable |

(New Connection Mark: me_mky] %] | Comment |
Passthrough | Copy |

Selanjutnya lakukan penambahan deskripsi terkait mangle rule yang dibuat dengan
menekan tombol Comment. Pada kotak dialog Comment for New Mangle Rule
yang tampil, masukkan “Mark connection mkv”, seperti terlihat pada gambar

berikut:

Comment for New Mangle Rule

Mark connection mlw

Klik tombol OK untuk menyimpan pengaturan Comment.

Klik tombol OK untuk menyimpan pengaturan mangle rule baru.

Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall

Fiter Rules =~ NAT Mangle | Raw Service Ports  Connections ~ Address Lists  Layer7 Protocols

IEHEI Igl |l:ll:l Reset Counters ||l:ll:l Reset All Counters | lz‘
# [ [Action |chan  [s..[p.Jr.]s.]D..[in..Jou_[in..]0..[S[D.[Layer7 Protocal |New Packet Mark |Passthrough |New Connection Mark |Bytes |Packets |+
. Mark connection mp3
0 & mark connection  forward mp3 yes mc_mp3 0B 0 |
i Mark packet mp3
1 & mark packet forward mp_mp3 no 0B 0
1 Mark connection mkv
2 # mark connection  forward mhv yes me_mhky 0B 0
3items

Dengan cara yang sama, lakukan penambahan rule baru terkait mark paket dengan

memilih tombol E pada toolbar dari kotak dialog Firewall tab Mangle.

Terdapat beberapa parameter yang harus diatur pada kotak dialog New Mangle

Rule yang tampil, yaitu:

e Pada tab General, pastikan pilihan parameter Chain adalah forward (agar
memproses paket yang melewati Mikrotik) dan Connection Mark adalah

mc_mkv, seperti terlihat pada gambar berikut:
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Mew Mangle Rule

| Advanced Bitra Action  Statistics | oK |
l[lhain: forward ¥ | Cancel |
Src. Address: | |- | Apply |
Dst. Address: | |-
| Disable |
Protocal: | |- | Comment |
Sre. Port:
rc. Port: | | » | Copy |
Dst. Port: | | -
| Remove |
Any. Port: | | -
In. Interface: | |- | Reset Counters |
Out. Interface: | |- | Reset All Courters |
In. Interface List: | |-
Out. Interface List: | |-
Packet Mark: | |-
ICunnediun Mark: [ | |mec_mkv ¥ I -

e Pindah ke tab Action dan lakukan pengaturan pada 3 (tiga) parameter berikut:
v Action, digunakan untuk mengatur tindakan yang akan diambil jika paket
cocok dengan aturan. Pilih mark packet untuk menandai paket terkait file
berekstensi .mkv.
v" New Packet Mark, digunakan untuk mengatur nama pengenal dari packet
mark yang dibuat, sebagai contoh mp_mkv.
v' Hilang tanda centang atau checkmark pada checkbox dari parameter
Passthrough agar paket meninggalkan Mangle setelah rule ini dan tidak
terpengaruh oleh rule mangle berikutnya.

Hasil dari pengaturan pada tab Action, seperti terlihat pada gambar berikut.

Mew Mangle Rule

General  Advanced  Bxra (Adton) | Statisics | oK |
Action:mark packet | ¥J| | Cancel |

[ Log | Aeply |

Log Prefix: | '~ || Dsable |

New Packet Mark: jmp_mkv | 8| | |  Comment |

| Coy |
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Selanjutnya lakukan penambahan deskripsi terkait mangle rule yang dibuat dengan
menekan tombol Comment. Pada kotak dialog Comment for New Mangle Rule

yang tampil, masukkan “Mark packet mkv”, seperti terlihat pada gambar berikut:

Comment for New Mangle Rule

I'U'Iaﬂ{ packet mhov

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan mangle rule baru.

Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall

Filter Rules  MAT Mangle |Raw Service Pots  Connections = Address Lists  Layer7 Protocols

IE IEI Igl | 00 Reset Counters H 00 Reset All Counters | E
# | [Action [chan  [5.[p.[P.[5.[D. [In. . Jou_[in..[0. [S|D.[Layer7 Protocol |New Packet Mak |Passthrough | New Cormection Mark |Bytes |Packets |+

.i» Mark connection mp3
0 # mark connection  forward mp3 yes mc_mp3 0B 0 |
i Mark packet mp3
1 _# mark packet forward mp_mp3 no 0B 0
51 Mark connection mkv
2 # mark connection  forward mhkv yeS me_mkyv 0B 1]
i1 Mark packet mkov

[ 3 # mark packet forward mp_mky no 0B 0

4 ftems

e) Membuat IP Firewall Filter Rules untuk memblokir file dengan ekstensi mp3
berdasarkan mark packet mp_mp3 yang telah dibuat sebelumnya.
Pilih tab Filter Rules pada kotak dialog Firewall yang tampil, seperti terlihat pada

gambar berikut:

Firewall

Fiter Rules| NAT Mangle | Raw Service Ports  Connections  Address Lists  Layer7 Protocols

IEIIEI | 00 Reset Counters ||l:ll:l Reset All Courters | E‘
# [ [Action [chain  [s.[p.[P.[s.]D.[In. Jou. [in. [0..[S[D.|Layer7 Protocal [Mew Packet Mark |Passthrough |New Connection Mark |Bytes |Packets [+
1 Mark connection mp3
1] _# mark connection  forward mp3 yes mc_mp3 0B 0 |
.- Mark packet mp3
1 # mark packet forward mp_mp3 nao 0B 0
i1 Mark connection mkv
2 # mark connection  forward mhv yes me_mky 0B i}
1 Mark packet mhov
3 # mark packet forward mp_mky no [1):] 0
4items

Pilih tombol EI pada toolbar dari kotak dialog Firewall untuk menambahkan rule
baru maka akan tampil kotak dialog New Firewall Rule.
Terdapat beberapa parameter yang harus diatur yaitu:
e Padatab General, terdapat 2 (dua) parameter yang diatur yaitu pastikan pilihan

parameter Chain adalah forward (agar memproses paket yang melewati
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Mikrotik) dan Packet Mark adalah mp_mp3 (untuk mencocokkan paket terkait
file berekstensi .mp3 yang telah ditandai menggunakan mangle), seperti terlihat

pada gambar berikut:

Mew Firewall Rule

Advanced Extra Action Statistics
ll:hain: |Forward | * | Cancel |
Src. Address: | |+ | Apply |
Dst. Address: | |+
Disable
o -
Src. Port: | | = Copy
] E
Any. Port: | | = Eeve
In. Interface: | | -
Out. Irterface: | v Reset Al Counters
In. Interface List: | | -
Out. Interface List: | | -
lF‘acke‘t Mark: [ | |mp_mp3 S

e Llanjut pindah ke tab Action, pastikan pilihan parameter Action adalah drop
untuk menolak paket yang cocok dengan rule yang ditentukan dan lakukan
penambahan deskripsi terkait firewall rule yang dibuat dengan menekan tombol

Comment, seperti terlihat pada gambar berikut:

MNew Firewall Rule

General Advanced Extra | Statistics OK

drop E Cancel
[ Log Apply
Log Prefix: | |+ \ Disable

I

Comment

Pada kotak dialog Comment for New Firewall Rule yang tampil, masukkan
“Blokir file mp3”, seperti terlihat pada gambar berikut:

Comment for Mew Firewall Rule

I Blakir file mp3

Cancel

II
-

Klik tombol OK untuk menyimpan pengaturan Comment.

Klik tombol OK untuk menyimpan pengaturan firewall rule baru.
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Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall =l E3
Fitter Rules | MAT Mangle Raw Service Pots  Connections = Address Lists  Layer7 Protocols

|E||E| @ |Dl:l Reset Counters ||l:ll:l Reset All Counters |

[Fre JE 5

ﬁ‘ |Amoﬂ |Cham ‘Src.Address |Dst.Address

[Pratocel  [5.[D... [In. Inter...|Out. Interfa... [In. ...[0...[Packet Mark

++: Blokir ping dari client LAN

|r..|Dst. .. [TLS Host |Bytes |Packets |+

0 ¥ drop _input 152.168.100.2-192.168.100.50 1 ficmp) ether2 0B 0
... Blokir ping dari client LAN ke WLAN

1 K drop forward  152.168.100.51-192.168.100.100 152.168.200.0/24 1 (icmp) 0B 0

::: Blokir situs https://www linux org

2 % drop  forward G ftcp) * linux.org” 0B o

:2: Blokirfile mp3

3 3 drop  forward mp_mp3 0B o l

4 items

Untuk menampilkan kolom Packet Mark dapat dilakukan dengan cara klik kanan
pada tanda ¥| dan pilih Show Columns serta pilih nama kolom yang ingin
ditampilkan yaitu Packet Mark.

f) Membuat IP Firewall Filter Rules untuk memblokir file dengan ekstensi mkv

berdasarkan mark packet mp_mkv yang telah dibuat sebelumnya. Pilih tombol EI

pada toolbar dari kotak dialog Firewall untuk menambahkan rule baru maka akan

tampil kotak dialog New Firewall Rule. Terdapat beberapa parameter yang harus
diatur yaitu:

e Padatab General, terdapat 2 (dua) parameter yang diatur yaitu pastikan pilihan
parameter Chain adalah forward (agar memproses paket yang melewati
Mikrotik) dan Packet Mark adalah mp_mkv (untuk mencocokkan paket terkait
file berekstensi .mkv yang telah ditandai menggunakan mangle), seperti terlihat

pada gambar berikut:

Mew Firewall Rule

General| Advanced Bxra Action Statistics
IChain: |Farward |+ | Cancel |
Src. Address: | | hd | Bpply |
Dst. Address: | | -
Disable
s -
Src. Port: | | - Copy
Dst. Port: | | =
Any. Port: | | -
In. Interface: | | -
Out_ Interface: | | = Reset All Counters
In. Interface List: | | hd
Out. Interface List: | | -
IPacket Mark: [ ] |[mp_mhv I
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e Lanjut pindah ke tab Action, pastikan pilihan parameter Action adalah drop
untuk menolak paket yang cocok dengan rule yang ditentukan dan lakukan
penambahan deskripsi terkait firewall rule yang dibuat dengan menekan tombol

Comment, seperti terlihat pada gambar berikut:

New Firewall Rule X
General Advanced Bira | Statistic | oK |
)| | Cancel |

[Ilog | Apply |

Log Prefix: | | ~ Disable |
Comment |

Pada kotak dialog Comment for New Firewall Rule yang tampil, masukkan

“Blokir file mkv”, seperti terlihat pada gambar berikut:

Comment for Mew Firewall Rule =] E3

Blakir file micv

I

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan pengaturan firewall rule baru.

Hasil dari penambahan rule akan terlihat seperti pada gambar berikut:

Firewall =B
Fitter Rules | NAT Mangle Raw Service Ports  Connections = Address Lists  Layer7 Protocols
|E| E| @ ‘ 00 Reset Courters H 00 Reset All Counters | E
# | [Acion [Chan  [Src. Address |Dst. Address [Protacal [5.]D... [In. Inter...|Out. Interfa... [In. ... |0...|[Packet Mark |sr.[Dst. . |TLS Host [Bytes |Packets [+
.2; Blokir ping dari client LAN
0 3 drop  input 192.168.100.2-192.168.100.50 1 fiemp) ether2 0B 0
i1; Blokir ping dari client LAN ke WLAN
1 ¥ dop forward  152.168.100.51-152.168.100.100 152.168.200.0/24 1 {jcmp) 0B 0
++: Blokir situs Https://www linux.org
2 3 drop  forward & {tcp) * linwe.org® 0B 0
::: Blokir file mp3
3 3 drop__ forward mp_mp3 0B 0
++; Blokir file mhcv
4 ! drop  forward mp_mkyv 0B 0
5 items

15. Membuat rule agar setiap akses ke router tercatat di log dan tersimpan di disk
menggunakan IP Firewall Filter dan System Logging.

a) Menambahkan Filter Rules untuk mencatat (log) setiap akses ke router dengan

memilih tombol EI pada toolbar dari kotak dialog Firewall tab Filter Rules maka
akan tampil kotak dialog New Firewall Rule. Pada tab General dari kotak dialog

New Firewall Rule lakukan pengaturan parameter Chain yang digunakan untuk
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menentukan jenis chain yang dibuat rulenya yaitu input sehingga dapat memfilter

paket yang masuk ke router, seperti terlihat pada gambar berikut:

Mew Firewall Rule

Advanced Extra Action Statistics | QK |
I Chain: E3 | Cancel |

Selanjutnya pindah ke tab Action. Terdapat beberapa parameter yang diatur pada

kotak dialog New Firewall Rule tab Action ini yaitu:

e Action, digunakan untuk mengatur tindakan yang akan diambil jika paket
cocok dengan aturan. Pilih log agar mencatat setiap akses yang diterima pada
interface dari router ke system log.

e Log, tandai atau centang pilihan ini untuk mengaktifkan log dengan cara
memilih inputan checkbox yang terdapat diawal dari keterangan parameter ini.

e Log Prefix: digunakan untuk menambahkan teks di awal dari setiap pesan log,

sebagai contoh dengan nilai “MYLOG”.

Hasil dari pengaturan pada tab Action, seperti terlihat pada gambar berikut:

New Firewall Rule X
General Advanced Exra | Statistics | oK |
[ Action: [log [s)| | cance |

| Ay |

[Log Prefix: [MYLOG Jo ||  Dsable |

| Comment |

Selanjutnya klik tombol Comment untuk menambahkan deskripsi terkait firewall
rule yang dibuat. Pada kotak dialog Comment for New Firewall Rule yang tampil,

masukkan “Logging setiap akses ke router”, seperti terlihat pada gambar berikut:

Comment for Mew Firewall Rule

Logging setiap akses ke router

Klik tombol OK untuk menyimpan pengaturan Comment.
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Klik tombol OK untuk menyimpan pengaturan firewall rule baru.

Hasil dari penambahan Filter Rules tersebut, seperti terlihat pada gambar berikut:

Firewall

Fitter Rules |NP|T Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocols

|E||E| @ ‘ 00 Reset Counters H 00 Reset All Counters | IE“
# | [Action [Chan [Src. Address [Dst. Address [Protocol [Src. Port [Dst. Pot [In. Inter...|0]1.. |0 Packet Mark[5..]D.[TLS Host [Log [Log Prefix [Bytes  |Packets [+
++: Blokir ping dari client LAN
0 3 drop  input 192.168.100.2-192.168.100.50 1 ficmp) ether2 no 0B 0 |
::: Blokir ping dari cliert LAN ke WLAN
1 ¢ drop  forward  152.168.100.51-192.168.100.100 192.168.200.0/24 1 ficmp) no 0B 0
+:: Blokir situs https://www linLee.org
2 & drop  forward & ftcp) 443 “linwe.org® no 0B 0
++: Blokir file mp3
3 K drop  forward mp_mp3 no 0B 0
:; Blokir file mkv
4 3 drop  forward mp_mkv no 0B 0
. Logging setiap akses ke router
5 4 log  input yes  MYLOG 10.5 KiB 151 ]
6 tems

Untuk menampilkan kolom Log dan Log Prefix dapat dilakukan dengan cara klik
kanan pada tanda | dan pilih Show Columns serta pilih nama kolom yang ingin
ditampilkan yaitu Log dan Log Prefix.

b) Membuat rule pada System Logging agar log dengan prefix MYLOG pada langkah
15a sebelumnya tersimpan secara permanen ke disk.
Pada panel sebelah kiri Winbox, pilih System > Logging maka akan tampil kotak

dialog Logging, seperti terlihat pada gambar berikut:

Logging =l B3
Rules | Artions
[#][=]
|Tupic5 & |F're.-ﬁ: |Actiun ||"
" info memany
emor meEmary
Warming MEMory
critical echo
4items

Pilih tombol EI pada toolbar dari kotak dialog Logging tab Filter Rules untuk
menambahkan rule maka akan tampil kotak dialog New Firewall Rule, seperti

terlihat pada gambar berikut:
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Mew Log Rule

\enabled

Terdapat beberapa parameter yang diatur pada kotak dialog ini yaitu:
e Topics: digunakan untuk menentukan topik sebagai sumber dari pesan log.
Pilih firewall.
e Action: digunakan untuk menentukan lokasi penyimpanan log. Pilih disk.

Hasil dari pengaturan New Log Rule, seperti terlihat pada gambar berikut:

Mew Log Rule

flopics: [T firewal _[3]% [ ok |
el -
pcton: EE2 K2

\enabled

Klik OK untuk menyimpan pengaturan. Hasil dari pembuatan rule system logging,

seperti terlihat pada gambar berikut:

Logging [=] &3

Actons

[#][=] [~][3¢] Fing
|Tupi::s 4 |Pre‘fb: |F|ctiur1 |Y
critical echo /
Emor memary

| firewal disk

* info memaory
waming MEMmory

bitems
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16. Memverifikasi hasil pengaturan system logging terkait pencatatan setiap akses ke
router yang akan disimpan ke disk dengan mengakses menu Log pada panel sebelah
kiri dari Winbox. Selanjutnya akan tampil kotak dialog Log, seperti terlihat pada

gambar berikut:

ENNE]

50:3e:@abbc3 N2, proto UDP, *

152.168.100.100:58821->152.168.100.127:20561, len 50
Feb/10/2020 21:09:18 memory firewall, info MYLOG input: in:etherZ out:{unknown 0), src-mac

50:3e:aabb:c3 12, proto UDP,

1592.168.100.100:58821-5152.168.100.127: 20561, len 150
Feb/10/2020 21:09:18 disk firewall, info MYLOG input: in:etherZ out:{unknown 0), src-mac

50:3e:aabb:c3 12, proto UDP,

152 168 100.100:58821->152 168 100.127-20661, len 150
Feb 10,2020 21:05:18  memary firewall, info MYLOG input: incether? out:{unknown ), sre-mac

50 3e:aahfcd: 12 proto UDP

152 168.100.100:58821->152 168 100.127-20561, len 150

eb/10/2020 21:09:18 disk firewall, info MYLOG input: incether? out:{unknown ), sre-mac
50:3e:aahbc3: 12, proto UDP,

Terlihat log dengan prefix MYLOG berhasil disimpan ke disk. Tutup kotak dialog Log.
17. Memverifikasi file log sebagai hasil dari penyimpanan log ke disk dengan mengakses
menu Files melalui panel sebelah kiri dari Winbox. Selanjutnya akan tampil kotak

dialog Files, seperti terlihat pada gambar berikut:

IEI | Backup || Restore | | Upload... |

|Fi|e Name £ |T1,rpe |5ize |Creaticr1 Time ||v
: auto-beforereset backup backup 298 KB Jan/01/1570 07:00:13

[= log. Ot ot file 969 KB Feb/10,2020 20:36:13

[Z] log. 1t 1t file 165.0 KiB  Feb/10/2020 20:36:12

Terlihat file dengan nama log.0.txt dan log.1.txt. Tutup kotak dialog Files.

18. Mengatur Source Network Address Translation (SNAT) untuk Internet Connection
Sharing (ICS) baik bagi client LAN maupun WLAN menggunakan IP Firewall NAT.
Pengaturan ICS dapat dilakukan dengan memilih tab NAT pada kotak dialog Firewall,

seperti terlihat pada gambar berikut:

Firewall =3
Fitter Rules Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols
IEIEI @ ‘uu Reset Counters ||[||] Reset Al Counters | |E|
# | [Acton [Chain [Src. Address [Dst. Address [Protocal [Src. Port [Dst. Part [in. Inter...[0]1.[0[Packet Mark[S..]D.[TLS Host [Log [Log Prefix [Bytes  [Packets |¥
:2: Blokir ping dari client LAN
o ¥ drop _input 192.168.100.2-152.168.100.50 1 ficmp) ether2 no 0B o
::: Blokir ping dari cliert LAM ke WLAN
1 K drop  forward  152.168.100.51-192.168.100.100 152.168.200.0/24 1 ficmp) no 0B o
o+ Blokir situs hittps:/Awww linux.org
2 ¥ drop  Forward & ftep) 443 “linux.org” no 0B o
::; Blokir file mp3
3 ¥ drop  Forward mp_mp3 no 0B 1]
112 Blokir file mkv
4 ¥ drop  forward mp_mkyv no 0B 1]
::: Logging setiap akses ke router
1 [ log  input yes  MYLOG 10.5 KB 151
6 items
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Perhatian:
Apabila kotak dialog Firewall belum terakses atau tampil maka silakan mengakses
kembali melalui panel sebelah kiri dari Winbox dan memilih IP > Firewall serta pilih

tab NAT setelah tampil kotak dialog Firewall.

Pilih tombol IE‘ pada toolbar dari kotak dialog Firewall tab NAT untuk menambahkan
NAT rule sehingga mengijinkan akses Internet bagi seluruh client baik berkabel
maupun nirkabel.

Selanjutnya akan tampil kotak dialog NAT Rule, seperti terlihat pada gambar berikut:

MNew NAT Rule

General | Advanced | Exta | Action  Statstics | 0K |

Chain: |Ei=sE) || $| | Carlc}el |

Src. Address: | | R | Apply |

Dst. Address: | | 4 | Disable |

Protocal: | | = | Comment |

Src. Port: | | e | . |

Dst. Port: | | bt | Remove |
Any. Port: | | -

In. Interface: | v | Reset Counters |

Out. Irrterface:| |v | Reset All Counters |
In. Interface List: | | hd
Out. Interface List: | | b
Packet Mark: g
Connection Mark: | | i
Routing Mark: | | »
Routing Table: | | 4
Connection Type: | | bl

enabled
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Pada tab General terdapat beberapa parameter yang diatur yaitu:
a) Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
srcnat untuk mentranslasi alamat IP sumber.
b) Out Interface, digunakan untuk menentukan interface yang mengarah ke

Internet yaitu etherl.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

MNew NAT Rule

(Genera) Advanced Extra | Action | Statisics | oK |
|D1ain: |srmat Ii | Cancel |
Src. Address: | |- | Apply |
Dst. Address: | | hd | —— |
Protocal: | | b | Comment |
Sre. Port: | | - | Copy |
Dst. Port: | | - | Fomove |

Any. Port: | | -
In. Interface: | - | Reset Counters |
O_terce”| | [ETCIN ) + | | Rese Ml Courter

Selanjutnya pindah ke tab Action dan lakukan pengaturan parameter Action dengan
pilihan masquerade untuk melakukan translasi alamat IP sumber menjadi alamat IP
yang digunakan oleh interface etherl sebagai interface yang terhubung ke Internet,

seperti terlihat pada gambar berikut:

New NAT Rule B
Advanced Extra | Statistics | oK |
ion: | masquerade s| | Cancel |

[ ] Log | Aoply |

Log Prefix: | v || Dsable |
To Pots: | v || Comment |

Selanjutnya klik tombol Comment untuk menambahkan deskripsi terkait firewall
rule yang dibuat. Pada kotak dialog Comment for New NAT Rule yang tampil,

masukkan “Sharing koneksi Internet”, seperti terlihat pada gambar berikut:
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Comment for Mew NAT Rule
Sharing koneksi Intemet]

Klik tombol OK untuk menyimpan pengaturan Comment.
Klik tombol OK untuk menyimpan.

Hasil dari pengaturan NAT tersebut akan terlihat seperti pada gambar berikut:

Firewall

Fiter Rules  NAT | Mangle Raw Service Ports  Connections = Address Lists  Layer7 Protocols

IE“EI Igl |l]l:l Reset Counters ||Dl:l Reset All Counters |
# | [Action |Chain  |Src. Address |Dst. Address |Proto... [Src. Port  |Dst. Pot  [in. Inter...[Out. Int... [In. Inter...[Out. Int... [Sre. Ad... [Dst. Ad... [Bytes  |Packets |+
0 = masquerade srcnat stherl 569 B 7]

[ +: Sharing koneksi Intemet

1item

19. Mengatur Destination Network Address Translation (DNAT) untuk melakukan
transparent proxy bagi client baik LAN maupun WLAN sehingga menggunakan web
proxy yang telah dibuat menggunakan IP Firewall NAT.

a) Membuat NAT rule untuk mengatur transparent proxy bagi client LAN dengan

memilih tombol IE‘ pada toolbar dari kotak dialog Firewall tab NAT. Selanjutnya

akan tampil kotak dialog NAT Rule, seperti terlihat pada gambar berikut:

MNew NAT Rule

General ‘ Advanced Bxra Action Statistics
cun [ E
Src. Address: | | - | Aoply |
Dst. Address: | | -
e "
. 5
Dst. Port: | | ~
__H
Any. Port: | | - Emove
sy E
Out. ntsface:| | v | [ Reset AlCounters |

Pada kotak dialog New NAT Rule tab General yang tampil, terdapat beberapa
parameter yang diatur yaitu:
e Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu

dstnat untuk mentranslasi alamat IP tujuan.
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e Src. Address digunakan untuk menentukan alamat IP sumber vyaitu
192.168.100.0/25 untuk LAN.

e Protocol, digunakan untuk menentukan protocol transport yang digunakan
yaitu 6 (tcp).

e Dst Port, digunakan untuk menentukan nomor port tujuan yaitu 80.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:

Mew MAT Rule

(Generdl) Advanced Extra Acton | Statstics | 0K |
lChain: |dstr|at Ii | Cancel |
(Src. Address: | | |192.168.100.0/25 | o | Apply |

Dist. Address: | | i
| Dizable |
Rl =T £ D ) pr—
Src. Port; | | hd | — |
[Dst. Port: [ ] [0 |« | ——= |

Selanjutnya pindah ke tab Action. Pada tab Action terdapat beberapa parameter

yang diatur yaitu:

e Action, digunakan untuk menentukan aksi yang akan dilakukan jika paket
cocok dengan aturan yaitu redirect.

e To Ports, digunakan untuk menentukan nomor port sebagai pengganti dari

nomor port tujuan asal yaitu 3128.

Hasil dari pengaturan pada tab Action akan terlihat seperti pada gambar berikut:

New NAT Rule %]
General  Advanced | Extra (Action) | Statstics | oK |
|Action: | redirect |+ | Cancel |

[ Log | ooy |

Log Prefix | v || Dsabe |
(To Ports: [3128 Ja || Comment |

Selanjutnya klik tombol Comment untuk menambahkan deskripsi terkait firewall

rule yang dibuat. Pada kotak dialog Comment for New NAT Rule yang tampil,
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masukkan “Transparent proxy untuk client LAN”, seperti terlihat pada gambar

berikut:

Comment for New NAT Rule
Transparent proxy untuk client LAN

Hasil dari pengaturan DSTNAT tersebut akan terlihat seperti pada gambar berikut:

Firewall

Fiter Rules  NAT | Mangle Raw Service Ports Connections = Address Lists  Layer7 Protocols

[#][=] [«]z] (00 Reset Caurters [ o0 Reset Al Coters | EmE
# [ [Action [chain  [Src. Address |Dst. Address [Proto... [Sre. Port  [Dst. Port  [in. Inter...[Out. Int... [in. Inter...[Out. Int... [Sre. Ad... [Dst. Ad... [To Ports |Bytes |Packets [+
i1 Sharing koneksi Intemet
0 +|| masquerade srcnat etherl 7.9 KiB 97 |

i Transparent prowxy untuk client LAN
1 =l redirect  dstnat  152.168.100.0/25 () 20 3128 0B 0 1

2items

Untuk menampilkan kolom To Ports dapat dilakukan dengan cara klik kanan pada
tanda ¥/ dan pilih Show Columns serta pilih nama kolom yang ingin ditampilkan
yaitu To Ports.

b) Membuat NAT rule untuk mengatur transparent proxy bagi client WLAN dengan

memilih tombol E pada toolbar dari kotak dialog Firewall tab NAT.

Pada kotak dialog New NAT Rule tab General yang tampil, terdapat beberapa

parameter yang diatur yaitu:

e Chain, digunakan untuk menentukan jenis chain yang dibuat rulenya yaitu
dstnat untuk mentranslasi alamat IP tujuan.

e Src. Address digunakan untuk menentukan alamat IP sumber vyaitu
192.168.200.0/24 untuk LAN.

e Protocol, digunakan untuk menentukan protocol transport yang digunakan
yaitu 6 (tcp).

e Dst Port, digunakan untuk menentukan nomor port tujuan yaitu 80.

Hasil dari pengaturan pada tab General akan terlihat seperti pada gambar berikut:
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New MAT Rule

|Fl.dvar1c:ed Extra Action Statistics | oK |
Chain: |dstnat ¥ | Cancel |
o N
Dst. Adcress: | I | Dsable |
NI L D p—

Src. Port: | | - | Cony |

(Dst. Port: [ ] 80 |~ | /= i

Selanjutnya pindah ke tab Action. Pada tab Action terdapat beberapa parameter

yang diatur yaitu:

e Action, digunakan untuk menentukan aksi yang akan dilakukan jika paket
cocok dengan aturan yaitu redirect.

e To Ports, digunakan untuk menentukan nomor port sebagai pengganti dari

nomor port tujuan asal yaitu 3128.

Hasil dari pengaturan pada tab Action akan terlihat seperti pada gambar berikut:

New NAT Rule X
General | Advanced  Exra (Acton) | Statstcs | oK |
|Action: |redirect | #| | Cancel |

] Log | Aoy |

Log Prefix: | v || Disable |

| To Ports: |3128 | - | Comment |

Selanjutnya klik tombol Comment untuk menambahkan deskripsi terkait firewall
rule yang dibuat. Pada kotak dialog Comment for New NAT Rule yang tampil,
masukkan “Transparent proxy untuk client WLAN”, seperti terlihat pada gambar

berikut:

Comment for New NAT Rule

Transparent proxy urtuk: client WLAN

Hasil dari pengaturan DSTNAT tersebut akan terlihat seperti pada gambar berikut:
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Firewall

Fiter Rules  NAT | Mangle Raw Service Ports Connections = Address Lists  Layer7 Protocols

(=] []f] [00 Feet Courters |00 Reset Al Caurters | ERmE
# [ [Action [chain  [Src. Address |Dst. Address [Proto... [Src. Port  [Dst. Port  [in. Inter..[Out. Int_..[in. Inter._[Out. Int...[Src. Ad__. [Dst. Ad_._[To Ports |Bytes |Packets [+
i1 Sharing koneksi Intemet
0 #|| masquerade srcnat etherl 122 .. 142
.+ Transparent proxy untuk client LAN
1 =l redirect dstnat _ 1592.168.100.0/25 6 ftep) a0 3128 0B 0
11 Transparent proxy untuk client WLAN
2 =|| redirect dstnat  1592.168.200.0/24 6 ftep) 80 3128 0B 0
Jitems

Tutup kotak dialog Firewall.
D. KONFIGURASI KOMPUTER CLIENT LAN WINDOWS 10 SEBAGAI DHCP CLIENT

Adapun langkah-langkah konfigurasi yang dilakukan pada computer client LAN dengan

sistem operasi Windows 10 adalah sebagai berikut:

1. Mengatur pengalamatan IP dan parameter TCP/IP lainnya melalui taskbar bagian pojok
kanan bawah dengan cara klik kanan pada icon Connections are available dan pilih Open
Network & Internet settings, seperti terlihat pada gambar berikut:

&53

12/02/2020

A0 T ) o

2. Tampil kotak dialog Settings. Klik pada Change adapter options, seperti terlihat pada

gambar berikut:

= Settings - O X
@ Home Status
[ Find a setting [ Network status
Network & Internet g @ @
Stat Ethernet
I @ S Public network
7 Wi-Fi You're connected to the Internet
If you have a limited data plan, you can make this network a
1 Ethernet metered connection or change other properties.
Change connection properties
< Dial-up
Show available networks
% VPN
%= Airplane mode Change your network settings

) Mobile hotspot @ Change adapter options

View network adapters and change connection settings.

@ Data usage
% Sharing options

Proxy For the networks you connect to, decide what you want to share.
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3. Tampil kotak dialog Network Connections. Klik pada adapter Ethernet, seperti terlihat

pada gambar berikut:

L&) Metwork Connections - O >
y i .EF « Metwor... » Metwork Connections » w 0 Search Ne... 2@
Organize - EE~ M @
"'h' Bluetooth Metwork Connection "h' Ethernet ~
- Mot connected kﬁ Metwork 17
% Bluetooth Device (Personal Area ... @ TP-LINK Gigabit Ethernet USE Ad...
=, | FEthernet2 - IMDIHOME
%r! Enabled "-E,E-__m Disconnected
-ﬁ?y VirtualBox Host-Only Ethernet Ad... @z WAN Miniport (PPTP)

4. Tampil kotak dialog Ethernet Status. Klik tombol Properties, seperti terlihat pada gambar

berikut:
U Ethernet Status >
General
Connection

IPv4 Connectivity: Internet
IPvE Connectivity: Mo network access
Media State: Enabled
Duration: 00:14:36
Speed: 100.0 Mbps

Activity
- |
Sent — k,! ——  Received
Bytes: 2.547.432 I 19,152,343
QPruperﬁes QDisable Diagnose

Close

5. Tampil kotak dialog Ethernet Properties. Pada bagian “This connection uses the following
items:”, klik dua kali pada pilihan Internet Protocol Version 4 (TCP/IPv4), seperti terlihat

pada gambar berikut:
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U Ethernet Properties >
Networking  Sharing

Connect using:
I? TP-LINK Gigabit Ethemet USE Adapter

This connection uses the following items:

8 Npcap Packet Driver (NPCAP) ~
? Mpcap Packet Driver (NPCAP) (Wi-Fi)
QoS Packet Scheduler

IR ntemet Protocol Version 4 (TCP/IPvd) I
L1 g Microsoft Network Adapter Multiplexor Protocol
4. Microsoft LLDP Protocol Driver

4 Imtemet Protocol Viersion & (TCP/IPvE) v
£ >
Description

Transmigsion Control Protocol /Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

. 0K || Caneel |

6. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties. Pilih Obtain an IP

address automatically dan Obtain DNS server address automatically, seperti terlihat pada

gambar berikut:

Internet Protocol Version 4 (TCP/IPvd) Properties x

General  Alternate Configuration

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

I@ Obtain an IF address automaﬁmllyl
(T) Use the following IP address:

IP address: | . . . |

Subnet mask: | - - - |

Default gateway: | . . . |

I (®) Obtain DNS server address automatically I
(T Use the fallowing DNS server addresses:

Preferred DMS sefver: | . . . |

Alternate DN server: | . . . |

Validate settings upon exit

I CK || Cancel |

Klik tombol OK > OK > Close. Tutup kotak dialog Network connections.
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7. Buka Command Prompt Windows dengan menekan tombol Windows+R. Pada inputan
parameter Open: dari kotak dialog Run yang tampil, ketik“cmd” dan tekan tombol Enter,

seperti terlihat pada gambar berikut:

Run x

= Typethe name of a pregram, folder, document, or Internet
= resource, and Windows will open it for you.

Open: [ <

Cancel Browse...

8. Pada Command Prompt masukkan perintah “ipconfig/all | more” untuk memverifikasi

pengalamatan IP yang telah diatur, seperti terlihat pada gambar berikut:

BN CAWINDOWS systemn32iomd. exe

S»ipconfig/all | more

Pastikan adapter Ethernet telah mendapatkan pengalamatan IP dari DHCP Server, seperti
terlihat pada gambar berikut:
Ethernet adapter Ethernet:

ion-specific DNS Suffix

Link-1
IPv4 £

Subnet

: 19;?
Enabled

Terlihat alamat IP yang diperoleh dari DHCP Server untuk Ethernet adapter Local Area
Connection adalah 192.168.100.100. Tekan tombol spasi untuk menampilkan layar

berikutnya. Tekan tombol q untuk keluar.
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9. Verifikasi koneksi dari client LAN ke interface ether2 dari Router Mikrotik menggunakan
perintah “ping 192.168.100.1” pada Command Prompt Windows, seperti terlihat pada

gambar berikut:

BN CAWINDOWS system32icmd. exe

¢ } from 1¢
nly from 192 .
nly from 192.168.

(8% loss),
round trip
Minimum ems, Maximum

Terlihat verifikasi koneksi ke router Mikrotik sukses dilakukan karena alamat IP
192.168.100.100 yang digunakan oleh client LAN berada diluar rentang alamat IP
192.168.100.2-192.168.100.50 yang diblokir akses ping-nya di router Mikrotik.
Sebaliknya apabila alamat IP yang digunakan oleh client LAN termasuk ke dalam rentang
alamat IP yang ditolak atau diblokir akses ping-nya di router Mikrotik yaitu
192.168.100.2-192.168.100.50, seperti terlihat pada gambar berikut:

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

168
186 .

Maka verifikasi koneksi ke router Mikrotik menggunakan ping akan gagal dilakukan,

seperti terlihat pada gambar berikut:
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BN CAWINDOWS\system32icmd.exe

USxping 192.168.1686.1
186.1 with 32 bytes of data:
timed out.
timed out.

timed out.

10. Verifikasi koneksi ke Internet menggunakan perintah ping ke salah satu situs di Internet,

sebagai contoh google.com, seperti terlihat pada gambar berikut:

Bl CAWINDOWS\system32icmd.exe

ASUS»ping google.com

= Sl =

W

» Lost = 6
) milli-
Maximum = 98ms, Awv

Terlihat verifikasi koneksi ke google.com berhasil dilakukan.

E. UJICOBA KONEKSI INTERNET DARI CLIENT LAN WINDOWS 10

Adapun langkah-langkah verifikasi ujicoba koneksi Internet dari client LAN dengan
sistem operasi Windows 10 adalah sebagai berikut:
1. Buka salah satu browser yang terinstalasi di computer, sebagai contoh browser Chrome.
2. Pada address bar dari browser Chrome, masukkan alamat situs yang ingin diakses sebagai

contoh https://www.iputuhariyadi.net. Hasil ujicoba pengaksesan situs tersebut, terlihat

seperti pada gambar berikut:
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ve = m} X
B | Putu Hariyadi NET - My journe: X 4

¢ > c ol nx @0 @

1 Putu Hariyadi .NET

My journey to understanding Information and Communication Technology (ICT)

Terlihat Client LAN dapat mengakses situs tersebut.

3. Mengakses situs yang telah diatur untuk diblokir yaitu https://www.linux.org. Hasil

ujicoba pengaksesan situs tersebut, seperti terlihat pada gambar berikut:

= O X
@ wwwlinuxorg x +

¢ > ¢ o f 00 @ :
This site can't be reached

www.linux.org unexpectedly closed the connection.
Try:

s Checking the connection

s (Checking the proxy and the firewall

+ Running Windows Network Diagnostics

=3

Terlihat Client LAN tidak dapat mengakses situs tersebut dimana ditandai dengan pesan
“This site can’t be reached”. Hal ini menunjukkan bahwa pemblokiran terhadap situs

tersebut berhasil dilakukan.

4. Mengakses file dengan ekstensi .mp3 dari salah satu situs di Internet yang telah diatur
untuk diblokir ketika rule transparent proxy untuk client LAN dan WLAN pada fitur IP
Firewall NAT dari router Mikrotik masih diaktifkan.
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Pada address bar dari browser Chrome, masukkan kata kunci “index of mp3” dan tekan
Enter maka akan terlihat hasil dari pencarian dengan kata kunci tersebut. Akses salah satu

situs sebagai hasil dari pencarian tersebut, sebagai contoh http://hcmaslov.d-real.sci-

nnov.ru/public/mp3/Metallica/, seperti terlihat pada gambar berikut:

_ = O *
G index of mp3 - Google Search X +
&« C @& google.com/search?q=index+of+mp3&og=index+ofllags=chrome0.69i5... & & @& o :
Go gle index of mp3 L Q
Q. Al &) Images [) Videos [E News © Maps i More Settings  Tools

About 335,000,000 results (0.31 seconds)

hcmaslov.d-real.sci-nnov.ru » public » mp3 » Metallica ~

(Index of /public/mp3/Metallica |
[SND], Metallica 'Carpe Diem Baby'.mp3, 2002-11-24 14:12, 8.5M. [SND], Metallica 'Crash
Course In Brain Surgery' mp3, 2002-11-18 21:23, 4.4M. [SND] ..
Of Ipublic/mp3/Metalica/Albums - Of /public/mp3/Metallica/Live - Name - Size

-

Maka akan tampil konten pada situs tersebut yang memuat file-file dengan ekstensi .mp3.
Lakukan percobaan mengunduh salah satu file mp3 tersebut, sebagai contoh
“Metallica%20'...And%20Justice%20For%20All'.mp3”, seperti terlihat pada gambar

berikut:

= O X
Op Index of /public/mp3/Metallica X +

&« C @ Notsecure | hcmaslov.d-realsci-nnov.ru/public/mp3/Metallica/ ¥ & @ o :

Index of /public/mp3/Metallica

-

Name Last modified Size Description
a Parent Directory
(03 Albums/ 2019-01-13 22:27
Ea Compilations/ 2011-12-11 19:30
(Z3 DCC Gold CD (Remastered 2000)/ 2011-12-11 19:31
(03 Demo/ 2011-12-11 19:32
(C3 Live/ 2011-12-11 19:34 -
'ﬂ Metallica ".. And Justice For All' mp3 2001-08-07 00:07 lﬁMl -

File .mp3 tersebut masih tetap berhasil diunduh atau tidak terblokir, seperti terlihat pada

gambar berikut:
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Dp Index of /public/mp3/Metallica X +

& > C @ Notsecure | hemaslov.d-real.sci-nnov.ru/public/mp3/Metallica/ ¥ ) @ o H

Index of /public/mp3/Metallica

-

Name Last modified Size Description

a Parent Directory,

(03 Albums/ 2019-01-13 22:27

E} Compilations/ 2011-12-11 19:30

(23 DEC Gold CD (Remastered 2000)/ 2011-12-11 19:31

(23 Demo/ 2011-12-11 19:32

(o3 Live/ 2011-12-11 19:34

ﬂ Metallica "...And Justice For All'mp3 2001-08-07 00:07 16M

ﬂ Metallica "2 x 4 mp3 2002-11-24 14:12 7.5M

ﬂ Metallica "Ain't My Bitch’ .mp3 2002-11-24 14:12 7.0M

ar s s T w A AARA 11 1A A1 AT 1anr M
[ Metallica '...And J....mp3] o~ Show all x

Hal ini sebagai dampak dari pemanfaatan web proxy secara transparent.

Mengakses file dengan ekstensi .mkv dari salah satu situs di Internet yang telah diatur
untuk diblokir ketika transparent proxy untuk client LAN dan WLAN pada router Mikrotik
masih diaktifkan.

Pada address bar dari browser Chrome, masukkan kata kunci “index of mkv” dan tekan
Enter maka akan terlihat hasil dari pencarian dengan kata kunci tersebut. Akses salah satu

situs sebagai hasil dari pencarian tersebut, sebagai contoh http://fate-

suite.ffmpeg.org/mkv/, seperti terlihat pada gambar berikut:

) — O *
& index of mkv - Google Search x -+

« > C 8 google.com/search?safe=strict®ei=tV 1FXvWHHIuW4-EP3-ac4AQ&q=index... ¥ ﬁ @ o :

Go gle index of mkv $ Q

Tate-suite fmpeg.org » mkv
Index of /mkv

Parent Directory - [VID] 1242-small.mkv 2016-03-08 00:16 100K [VID] codec_delay_opus.mkv
2016-07-28 15:40 9.4K [ ] flac_channel_layouts.mka 2019-12-08 _..

mildred. github.io > glafreniere > mkv

Index of /mkv

11-06_3D_Airy_Disk.mKv 16-Jun-2011 12:01 5.1M [] 11-06_3D_Airy_Disk.zip 17-Jun-2011
09:21 1.3M [ ] 11-06_3D_Airy_Disk_4..> 25-Jun-2011 09:15 1.3M [ ] ...
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Maka akan tampil konten pada situs tersebut yang memuat file-file dengan ekstensi .mkv.
Lakukan percobaan mengunduh salah satu file mkv tersebut, sebagai contoh

“test7_cut.mkv”, seperti terlihat pada gambar berikut:

@ Index of /mbkv * =+
&« C @ Notsecure | fate-suite.ffmpeg.org/mkv/ w B ® o

Index of /mkv -

Mame Lest modified Size Description

Parent Directory -

H 1242-small.mky 2816-23-98 @e:lc  leok
= codec_delay_opus.mky 2016-87-28 15:4@0 9.4K
flac_channel layouts.mka 20919-12-88 22:56 1.3K

| lzo.mka 2819-12-39 @3:09 6.4K
i prores_bz2.mky 2619-12-29 83:0% 9.1K
prores_zlib.mkv 2019-12-087 16:19 338K

H spherical.mkv 2016-12-@6 19:53 79K
= subtitle zlib.mks 2919-12-97 18:48 654

E E Eest? cut.mkw 2@13-85-@5% 12:19 2.BHI
xiph_lacing.mka 2019-12-@5 83:27 33K

File .mkv tersebut masih tetap berhasil diunduh atau tidak terblokir, seperti terlihat pada

gambar berikut:

@ Index of /mky X +

€& 3 C @ Notsecure | fate-suite.ffmpeg.org/mkv/ r © ® o

Index of /mkv

Name Last modified Size Description

Parent Directory -

1242-small .mkyv 2016-83-858 88:16 1eex
HEH codec_delay_opus.mky 2016-87-28 15:40 9.4K
flac_channel layouts.mks 2019-12-88 22:56 1.3K
_ lzo.mka 2919-12-29 83:8%9 6.4K
i prores_bz2 .mkv 2019-12-29 @3:83 9.1K
prores_zlib.mkv 2019-12-87 16:1%9 38K
B sphericsl.mky 2016-12-@6 19:53 79K
J subtitle zlib.mks 2019-12-@7 18:48 634
: E test7_cut.mkv 2013-85-@5 12:19 2.a@M -
[ @ test7_cutmky ~ Show all X

Hal ini sebagai dampak dari pemanfaatan web proxy secara transparent.

Copyright 2020 www.iputuhariyadi.net ﬂ



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 KURIKULUM 2013 TAHUN 2020

6. Mengakses file dengan ekstensi .mp3 dari salah satu situs di Internet yang telah diatur
untuk diblokir ketika rule transparent proxy untuk client LAN dan WLAN pada fitur IP
Firewall NAT dari router Mikrotik dinonaktifkan.

Pada panel sebelah kiri dari Winbox, pilih menu IP > Firewall maka akan tampil kotak

dialog Firewall. Pilih tab NAT pada kotak dialog Firewall yang tampil dan lakukan seleksi

2 (dua) NAT rule terkait transparent proxy dan klik tombol IE untuk menonaktifkan

(Disable) kedua rule tersebut, seperti terlihat pada gambar berikut:

Firewall

Filter Rules |Mangle Raw Service Portz  Connections ~ Address Liste  Layer7 Protocols

|E||E| @\ |l:ll:l Resst Counters ||l:ll:l Reset All Counters |

# | [Action ¥ ' [Chain [Src Addess  |Dst. Address |Proto..[Src. Port |Dst.Port |In.inter..|Out.Int... [In. inter...[Out. Int. .[Src. Ad...|Dst. Ad... | To Ports [Bytes |Packets | ¥
2:: Sharing kongksi Intemet

0 =l masquerade_srcnat etherl 172...
i+ Transparent proxy untuk client LAN

1 #| redirect dsinat  192.168.100.0/25 6 ftcp) 80 3128 0B

i+ Transparent proxy untuk client WLAN
2 = rediect datnat  192.168.200.0/24 6 tep) 80 32 0B

items (2 selected)

Hasil dari penonaktifkan rule tersebut, seperti terlihat pada gambar berikut:

Firewall

Fitter Rules NAT|MangIe Raw Service Pots  Connections = Address Lists  Layer7 Protocols

[#=] [l (00 esetCourers | 00 Rest M Counters | ER
# | [Action |Chain  [Src. Address |Dst. Address [Proto...[Src. Port  [Dst. Port  [In. Inter...|Out. Int... [In. Inter..[Out. Int... [Src. Ad...[Dst. Ad... [To Ports [Bytes |Packets | ¥
1+ Sharing keoneksi Intemet
0 =] masguerade srcnat etherl 185.... 1110

(.. Transparent proxy untuk client LAN
1% =] redirect dstnat 92.168.100.0/25 6 ftcp) 80 3128 0B
. Transparent proxy untuk client W
\2X =leded  dengl 192168200024 Zice) 0 s 08
Jitems ||

“us
1

Selanjutnya pada address bar dari browser Chrome, masukkan kata kunci “index of mp3”
dan tekan Enter maka akan terlihat hasil dari pencarian dengan kata kunci tersebut. Akses

salah satu situs sebagai hasil dari pencarian tersebut, sebagai contoh http://hcmaslov.d-

real.sci-nnov.ru/public/mp3/Metallica/, seperti terlihat pada gambar berikut:

= O X
G index of mp3 - Google Search X +
&« (&) & google.com/search?g=index+of+mp3&og=index+of@ags=chrome.0.63i5.. % @ @ o H
Google index of mp3 s Q
Q Al [ Images [J Videos [E News @ Maps i More Settings  Tools

About 335,000,000 results (0.31 seconds)

hcmaslov.d-real.sci-nnov.ru » public » mp3 » Metallica

(Index of /public/mp3/Metallica ]
[SND], Metallica 'Carpe Diem Baby'.mp3, 2002-11-24 14:12, 5.5M. [SND], Metallica 'Crash
Course In Brain Surgery'.mp3, 2002-11-18 21:23, 4 4M. [SND] ...
Of /public/mp3/Metallica/Albums - OF /public/mp3/Metallica/Live - Name - Size

<

4 3
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Maka akan tampil konten pada situs tersebut yang memuat file-file dengan ekstensi .mp3.
Lakukan percobaan mengunduh salah satu file mp3 tersebut, sebagai contoh
“Metallica%20'...And%20Justice%20For%20All'.mp3”, seperti terlihat pada gambar

berikut:

— (] X
DF’] Index of /public/mp3/Metallica X +

&« C @ Notsecure | hcmaslov.d-real.sci-nnov.ru/public/mp3/Metallica/ ¥ @ @ o H

Index of /public/mp3/Metallica ‘

Name Last modified Size Description
a Parent Directory,
E]Albums( 2019-01-13 22:27
(23 Compilations/ 2011-12-11 19:30
[23 DCC Gold CD (Remastered 2000)/ 2011-12-11 19:31
E]M 2011-12-11 19:32
(T Live/ 2011-12-11 19:34 -
[ﬂ Metallica ' And Justice For All' mp3 2001-08-07 00:07 16){] -

Tunggu beberapa saat hingga terlihat pesan “This site can’t be reached” yang

menunjukkan bahwa file . mp3 tidak dapat diunduh, seperti terlihat pada gambar berikut:

— (] X
@ hcmaslov.d-real sci-nnov.ru X +

& c @ hcmaslov.d-real.sci-nnov.ru/public/mp3/Metallica/Metallica%2... ¥ ﬁ @ o :

-

This site can’t be reached

The connection was reset.

Tro

=3

7. Mengakses file dengan ekstensi .mkv dari salah satu situs di Internet yang telah diatur

-

untuk diblokir ketika transparent proxy untuk client LAN dan WLAN pada router Mikrotik
dinonaktifkan.

Pada address bar dari browser Chrome, masukkan kata kunci “index of mkv” dan tekan
Enter maka akan terlihat hasil dari pencarian dengan kata kunci tersebut. Akses salah satu
situs sebagai hasil dari pencarian tersebut, sebagai contoh http://fate-

suite.ffmpeg.org/mkv/, seperti terlihat pada gambar berikut:
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) = O *
& index of mkv - Google Search * -+

« =2 C @ google.com/search?safe=strict&ei=tV 1FXVWHHIUW4-EP3-acdAQ&q=index.. w ) @ o :

Go gle index of mkv $ Q

fate-suite. fimpeg.org » mky v]

Index of /mkv

Parent Directory - [VID] 1242-small.mkv 2016-03-08 00:16 100K [VID] codec_delay_opus.mkv
2016-07-28 15:40 9.4K [ ] flac_channel_layouts.mka 2019-12-08 ...

mildred github.io » glafreniere » mkv +

Index of /mkv

11-06_3D_Airy_Disk.mkv 16-Jun-2011 12:01 5.1M [ ] 11-06_3D_Airy_Disk.zip 17-Jun-2011
09:21 1.3M [ 11-06_3D_Airy_Disk_4..> 25-Jun-2011 09:15 1.3M [] ..

Maka akan tampil konten pada situs tersebut yang memuat file-file dengan ekstensi .mkv.
Lakukan percobaan mengunduh salah satu file mkv tersebut, sebagai contoh

“test7_cut.mkv”, seperti terlihat pada gambar berikut:

@ Index of /mky x +
&« C @ Notsecure | fate-suite.ffmpeg.org/mkv/ w P ® o

Index of /mkv -

Nams Last modified Size Description

45 Parent Directory -

H 1242-small.mkv 2916-83-08 @0:16 1leex
: d codec_delay cpus.mky 2016-87-28 15:48 9.4K
flac_channel layouts.mka 2019-12-88 22:56 1.3K
— lzo.mka 2919-12-29 @3:89 6.4K
: prores_bz2 .mkv 2019-12-29 @3:09 9.1K
prores_zlib.mkv 2019-12-87 16:19 38K
e spherical.mkv 2016-12-86 19:53 79K
| subtitle z1ib.mks 2019-12-87 18:48 654

HEH l';est? cut.mky 2013-85-@5 12:19 2.arv1|

xiph_lacing.mka 2819-12-@5 83:27 33K

Tunggu beberapa saat hingga terlihat pesan “This site can’t be reached” yang

menunjukkan bahwa file .mkv tidak dapat diunduh, seperti terlihat pada gambar berikut:
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= O X

@ fate-suite ffmpeg.org x +

& C @ fate-suite.ffmpeg.org/mkv/test?_cut.mkv % 0 e o :
This site can’t be reached

The connection was reset.

Try:
+ Checking the connection
+ Checking the proxy and the firewall
* Running Windows Network Diagnostics

=3

F. KONFIGURASI RADIUS DAN HOTSPOT PADA ROUTER MIKROTIK

Adapun langkah-langkah instalasi dan konfigurasi RADIUS serta hotspot pada router

Mikrotik adalah sebagai berikut:

1. Menginstalasi dan konfigurasi server RADIUS menggunakan User Manager untuk

Hotspot.

a) Mengundubh file Extra Packages.
Sebelum dapat menginstalasi paket User Manager, pastikan telah memiliki file Extra
Packages yang didalamnya memuat paket user-manager sesuai dengan arsitektur
prosesor atau tipe dari Mikrotik Routerboard dan versi RouterOS yang digunakan,
sebagai contoh prosesor bertipe MIPSBE dengan versi RouterOS 6.46.3.
Apabila belum memiliki, silakan mengunduh file Extra Packages 6.46.3 (Stable) dari

situs Mikrotik pada alamat https://mikrotik.com/download, seperti terlihat pada

gambar berikut:
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= — . . .
MIKfO 77 Home  About Buy  Jobs Hardware  Software  Support  Training  Account
Soﬁwa re Downloads Changelogs Download archive RouterOS The Dude  Mobile app
RouterOS (2]

6.45.8 (Long-term)

6.46.3 (Stable) 6.47betad2 (Testing) 7.0betad (Development)

CRS1:cr. CRS2x¢, CRS312-4C+8X5. CRS326-245+20Q+, DISC. FiberBox, hAF. hAP ac. hAP ac lite. LOF. LHG. RAP mini. mANTBox, mAP. NetBox, NetMetal. PowerBox.

MIFSBE PWR-Line, QRT, RB%xx, 5XTsq, cAP, hEX Lite, RB4:xxx, wAF, BaseBox, Dynalish, RB2011, SXT, OmniTik, Groove, Metal, Sextant, RBTxx, hEX PoE
P e o o e

Main package

Exira packages = =

Diasumsikan file Extra Packages untuk tipe MIPSBE RouterQOS 6.46.3 telah berhasil
diunduh dan tersimpan di folder Downloads dengan nama file all_packages-mipsbe-
6.46.3.zip. Ekstrak file Extra Packages yang masih terkompresi tersebut, sehingga

hasilnya terlihat seperti gambar berikut:

| = | all_packages-mipsbe-6.46.3 — O >
Home Share View o
<« v | | « Downloads » all_packages-mipsbe-6.46.3 | v 0 Search all... 0
” D advanced-tools-6.46.3-mipsbe.npk D ntp-6.46.3-mipsbe.npk
#F Quick access _ _
D calea-6.46.3-mipsbe.npk D openflow-6.46.3-mipsbe.npk
B Desktop * D dhop-6.46.3-mipsbe.npk D ppp-6.46.3-mipsbe.npk
; Downloads D gps-6.46.3-mipsbe.npk D routing-6.46.3-mipsbe.npk
Documents D hotspot-6.46.3-mipsbe.npk D security-6.46.3-mipsbe.npk
[ Pictures - D ipvE-6.46.3-mipsbe.npk D systern-6.46.3-mipsbe.npk
& Google Drive # | | lcd-6.46.3-mipsbe.npk | ] trD69-client-6.46.3-mipsbe.npk
2020 D lora-6.46.3-mipsbe.npk D ups-6.46.3-mipsbe.npk
D lte-6.46.3-mipsbe.npk ﬁ user-managEr-E.dE.E-mipsbe.nka
Amburadul

Kurikulum 2006

oo [ T

21 items

D mpls-6.46.3-mipsbe.npk
D multicast-6.46.3-mipsbe.npk

D wireless-6.46.3-mipsbe.npk

B =

Terlihat didalam folder hasil ekstrak file Extra Packages terdapat file paket user-

manager-6.46.3-mipsbe.npk.

b) Menginstalasi paket User Manager.

Mengunggah file user-manager-6.46.3-mipsbe.npk ke Mikrotik Routerboard

dengan mengakses menu Files pada panel sebelah dari Winbox dan menekan tombol

Upload pada kotak dialog Files yang tampil, seperti terlihat pada gambar berikut:
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File List =] E3
IEI | Backup || Restore | l pload. .. I
|Fi|e MName 4 |Type |Size |Creatinn Time I"
[5 auto-beforereset backup backup 298 KB Jans01/1970 07:00.13 |
[E log.Dtst 1t file 1258 KiB  Febs11/2020 05:15:28
[E log. 11t Tt file 1622 KiB  Febs11/2020 05:15:26
2 pub directony FebA0/2020 08:27:.57
[ skins directony Jan 011570 07-00:09
5 um-before-migration tar tarfile 175 KB  FebsA0G/2020 10:50:25
[ usermanager directony Feb /09,2020 10:50:14
[E usermanagerogsqldb file 60KB Feb/0920201311:34
[5 usermanager/sqldb file 850KB  FebA0s2020 10:40:35
2 web-proxy web-proxy store Feb/09/2020 10:50:21
10 items |28.5 MiB of 128.0 MiB used TTifree

Tampil kotak dialog Upload File. Arahkan ke lokasi penyimpanan file .npk dari user-

manager vaitu di folder Downloads > all_packages-mipsbe-6.46.3 dan pilih pada file

user-manager-6.43.6-mipsbe.npk serta tekan tombol Open, seperti terlihat pada

gambar berikut:

© Upload File x
<« - 4 l <« Downloads » aII_packages-mipsbe-6.46.3I v O Search all_packages-mipshe-... 2
Organize MNew folder EE ~ T 0
=] Pictures * " [7] advanced-tools-6.46.3\mipsbenpk || ntp-6.46.3-mipsbe.npk
&5 Google Drive # D calea-6.46.3-mipsbe.np D openflow-6.46.3-mipsbe.npk
2020 D dhcp-6.46.3-mipsbe.npk D ppp-6.46.3-mipsbe.npk
Amburadul D gps-6.46.3-mipsbe.npk D routing-6.46.3-mipsbe.npk
Kurikulum 2006 D hotspot-6.46.3-mipshe.npk D security-6.46.3-mipshe.npk
ipvG-6.46.3-mipsbe.npk stermn-6.46.3-mipsbe.npk
paket-4-ukk-202 D i . " i Dsy . " . "
D lcd-6.46.3-mipsbe.npk D tr0G9-client-6.46.3-mipsbe.npk
@ OneDrive D lora-6.46.3-mipsbe.npk ups-0.46.3-mipsbe.npk
D Ite-6.46.3-mipsbe.npk user-manager-6.46.3-mipsbe.npk I
£ This PC _ : :
- D mpls-6.46.3-mipsbe.npk D wireless-6.46.3-mipsbe.npk
B 3D Objects multicast-6.46.3-mipsbe.npk
P p
Mo lbmon 4
File narme: |user-manager—ﬁ.d&.%-mipsbe.npk j w

Tunggu hingga proses unggah selesai dilakukan.

Hasil pengunggahan file .npk dari user-manager tersebut akan terlihat seperti pada

gambar berikut:
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File: List =] E3
IEI | Backup || Restore | | pload... |
|Fi|e MName 4 |T'_.'pe |Size |Ereatiur1 Time IT
[Z] auto-beforereset backup backup 298 KB Jan/01/1970 07:00:13 |
[ log. 0=t tat file 474 KB  Febs11,2020 06:01:47
[F log. 1 1t tat file 162 2 KB  Febs11/2020 06:01:46
[ pub directony Feb0/2020 08:27:57
[ skins directony Jans01A1570 07-00:09
(& usermanager6.46.3mipsbe npk____package 883.1 KiB__Feb/11/2020 06:01:43
[ web-prowy web-proy store Feb D9/ 2020 10:50:21
7 items 29.2 MiB of 128.0 MiB used 7T free

Tutup kotak dialog dari Files.
Selanjutnya dilakukan reboot router Mikrotik agar paket user-manager-6.46.3-
mipsbe.npk yang telah diunggah dapat terinstall dengan memilih menu System >
Reboot pada panel sebelah kiri dari Winbox. Tampil kotak dialog Reboot dengan
pesan “Do you want to reboot the router?” yang mengkonfirmasi proses reboot.
Tekan tombol Yes untuk melakukan reboot router.
Koneksi Winbox ke router Mikrotik akan terputus. Tunggu beberapa saat hingga
proses reboot selesai dilakukan. Silakan mengkoneksikan kembali Winbox ke router
Mikrotik sehingga konfigurasi dapat dilanjutkan.

c) Memverifikasi hasil instalasi paket user-manager dengan mengakses menu System
> Packages pada panel sebelah kiri dari Winbox. Tampil kotak dialog Package List,

seperti terlihat pada gambar berikut:

Package List
| Check For Updates | | Enable || Disable | | Uninstall || Unschedule || Downgrade | | Check Installation |
[Name 7 | Version | Build Time | Scheduled [ |-
& outeros-mipsbe 6463 Jan/28/2020 10:46:05
& advanced4... 6.46.3 Jan/28/2020 10:46:05
& dhep 6463 Jan/28/2020 10:46:05
& hotspot 6463 Jan/28/2020 10:46:05
= ipvé 6.46.3 Jan/28/2020 10:46:05
& mpls 6463 Jan/28/2020 10:46:05
& ppp 6463 Jan/28/2020 10:46:05
& routing 6463 Jan/28/2020 10:46:05
& securnty 6463 Jan/28/2020 10:46:05
& system 6463 Jan/28/2020 10:46.05
= wireless 6.46.3 Jan/28/2020 10:46:05
& uzermanager 6463 Jan/28/2020 10:46:05 |
12items

Terlihat paket user-manager telah berhasil terinstalasi.
Mengkonfigurasi User Manager dengan mengakses antarmuka berbasis web melalui

browser pada alamat http://192.168.100.1/userman. Pada halaman login dari user
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manager yang tampil, masukkan “admin” pada inputan Login dengan password

kosong (tanpa sandi) dan tekan tombol Log in, seperti terlihat pada gambar berikut:

@ User Manager X + - = *
&« c A Not secure |l‘|92.‘|68.100.‘|g’userman| g ﬁ @ o :

MikroTik

Milkrotik User Manager

Lﬂginladminl |

Password |

Apabila proses otentikasi berhasil dilakukan maka akan tampil halaman Users,

seperti terlihat pada gambar berikut:

- O X
@ Mikrotik User Manager: Users X +

« C A Notsecure | 192.168.100.1/userman r B G o :

MikroTsk Add Edit Generate
Mikrotik User Manager m

| |#| |V Username | % Till time | % Total time left | " Actual profile |
Per page [20] v

Customers

=
IS
w

Logs

Payments
Profiles

Settings
Reports

Advanced search

Maintenance

Logout

d) Menambahkan router yang bertindak sebagai RADIUS Client sehingga dapat

mengakses User Manager dengan memilih menu Routers > Add > New, seperti

terlihat pada gambar berikut:
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@ Mikrotik User Manager: Routers X + - = X
& C A MNotsecure | 192.168.100.1/userman W P @ o :
00 O
Mew m

4] Hame | % IP address | % Shared secret |

Per page [20] *

Tampil kotak dialog Router details, seperti terlihat pada gambar berikut:

Router details |E|

w Kain

Mame: | |
COwner: admin
IP address: (0.0.0.0

Shared secret:

Time zone: | Parent time zone ¥
Dizabled: [ ]

[] Authorization success

Authorization failure

[] Accounting success

[] Accounting failure

Log events:

w Radius incomming

| ade |

Terdapat beberapa parameter yang diatur yaitu:

¢ Name, digunakan untuk mengidentifikasi router, sebagai contoh routerUKK.

e IP Address, digunakan untuk mengatur alamat IP dari router yang bertindak
sebagai RADIUS Client, yaitu 127.0.0.1.

e Shared secret, digunakan untuk mengatur kunci sebagai metode dalam
mengamankan komunikasi antara RADIUS server dan RADIUS Client, sebagai
contoh smkbisa.

e Time zone, berfungsi untuk mengatur zona waktu menggunakan Greenwich
Mean Time (GMT) sehingga penampilan data seperti informasi session dan
credit pada User Manager sama dengan zona waktu pada RouterOS, sebagai
contoh pilih +08:00 untuk WITA. Sedangkan untuk WIB dapat menggunakan
+07:00 dan untuk WIT menggunakan +09:00.

Hasil pengaturan parameter tersebut akan terlihat seperti pada gambar berikut:
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Router details |X|

& [ain

Mame: |routerlU KK
Owner. admin
|IP address: 127.0.0.1
|Shared secret: |smkbisa
Time zone: | +08:00 M
Dizabled: ||
[] Authorization success
Authorization failure
[] Accounting success
[] Accounting failure

Log events:

w Radius incomming

Add

Klik tombol Add untuk menyimpan pengaturan. Hasil penambahan router sebagai

RADIUS Client, terlihat seperti pada gambar berikut:

— O X
@ Mikrotik User Manager: Routers X +

&« C A Notsecure | 192.168.100.1/userman w 06 o :

MikroTsk Add  Edit
Miknatik User Manager I:l

[ % Name % IP address %/ Shared secret
Users [ jrouterUKK 127.0.0.1 smkbisa _
: Per page [20] ¥

Sessions

e) Mengijinkan akses Internet hanya pada pukul 07:00-16:00 bagi user hotspot dengan
menggunakan Profiles dan Limitations. Pembuatan /imitation dapat dilakukan

dengan memilih menu Profiles > Limitations > Add > New, seperti terlihat pada

gambar berikut:

@ Mikrotik User Manager: Profiles X + B = X
&« C A Notsecurs | 192.168.100.1/userman r © @® o :
fkﬂﬁ?ﬂﬁ“"mg ) Umltatlons*]
Add  edit
[ Rowers | | H Newaf I Y
Users J | Il | Mame | % Download | % Upload | % Transfer | % Uptime |
Ej Per page [20] ¥
Logs :l
[ Pagmens | |
1 Profiles
l Settings

Tampil kotak dialog Limitation details, seperti terlihat pada gambar berikut:
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Limitation details %]
 [Main
Mame: | |
Owner: admin
 Limits
Download: (0B
Upload: 0B
Transfer: (0B
Iptime:
w Rate limits
 Constraints

| A

Pada parameter Name:, masukkan nama pengenal sebagai identifikasi dari limitasi,
sebagai contoh limithotspot dan klik tombol Add untuk menyimpan pengaturan,

seperti terlihat pada gambar berikut:

Limitation details

4 [Main
IName: Iimithotspntl |
Cwner: admin
a | imits
Download: [0B
Upload: 0B
Transfer: 0B
Uptime:
w Rate limits
w Constraints

__paa ]

Hasil penambahan Limitations tersebut, seperti terlihat pada gambar berikut:

= O ot
@ Mikrotik User Manager: Profiles X +
&« C A Notsecure | 192.168.100.1/userman W P @ o :
MikroTsk Profiles | Limitations
Mikrotik User Manager -
Add Edit
I
Users [ | |¥ Name v Download W Upload "V Transfer 7 Uptime
| |limithotspot
Customers . Per page [20] ¥

Selanjutnya pindah ke tab Profiles dan klik tombol untuk menambahkan profile

baru, seperti terlihat pada gambar berikut:
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@ Mikrotik User Manager: Profiles X +

& C A Mot secure | 192.168.100.1 /userman

MikroTak Profiles || Limitations

Milratik User Manapger

| Routers |

Pada kotak dialog Create profile yang tampil, masukkan “hotspot” sebagai nama
pengenal profile baru yang dibuat pada inputan Name: dan klik tombol Create,

seperti terlihat pada gambar berikut:

Create profile |E|

[Name: hotspot | |

| Create |

Tampil hasil dari pembuatan profile dengan nama hotspot. Selanjutnya lakukan
penambahan limitasi terkait waktu akses Internet dengan menekan tombol Add new

limitation, seperti terlihat pada gambar berikut:

@ Mikrotik User Manager: Profiles X +

< C A Mot secure | 192.168.100.1 /userman
Mikro¥ale | | rofiles | Limitations
Mikrotik User Manager

Profile: |h0tsp0t Y|+
| Routers | Name: hotspot
| Users | Mame for users:
| Sessions | Owner: admin

validity: |

| Customers |

Starts: | At first logon v |
| o | Price: (0.00 |
| Payments | Shared users: | not used v |
| Profiles | | Save profile | Remaove profile |
| Settings | Unlimited profile
| Reports | [ Add new limitation |

Pada kotak dialog Profile part yang tampil, lakukan pengaturan beberapa parameter

berikut:
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e Time, digunakan untuk mengatur limitasi akses berdasarkan waktu. Masukkan
7:00:00 pada inputan sebelah kiri yang merupakan jam mulai (from-time) dan
masukkan 16:00:00 pada inputan sebelah kanan yang merupakan jam berakhir
(till-time).

e Tandai atau centang inputan checkbox pada awal dari parameter limithotspot
yang merupakan limitation yang telah dibuat pada langkah sebelumnya.

Hasil dari pengaturan tersebut, seperti terlihat pada gambar berikut:

Frofile part IEI

w Period
Days: [w] Sunday
Monday
Tuesday
Wednesday
Thursday
Friday
[v| Saturday
Time:7-00:00 -16:00:00

I limith utspntl

| Newimit | Cancel | Add |

& | jimits

Klik tombol Add untuk menyimpan pengaturan maka hasilnya akan terlihat seperti

pada gambar berikut:

@ Mikrotik User Manager: Profiles X +

&«

C A Notsecure | 192.168.100.1/userman w 0@ o :

MikroTsk Profiles | Limitations

Mikratik User Manapger

Profile: | hotspot v~
Name: fotspo
T e
Validity: |
Starts: | At first logon v |
price: 0.00 |
Shared users: not used v |
[_saveprafie | Remove profie

| Settings | Profile limitations
| |Active Constraints
|| |Aalways 7:00:00-16:00:00
add new limitation | Remove selected limitations |
0 A users

Klik tombol Save profile untuk menyimpan perubahan pake profile.
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f) Membuat 20 (duapuluh) akun hotspot secara random dengan mengakses menu

Users > Add > Batch, seperti terlihat pada gambar berikut:

@ Mikrotik User Manager: Users ® +
&« C A Notsecure | 192.168.100.1/userman w P @ o :

MikroTrk Add Edit Generate
Mikrotik User Manager r One T I:l

Batchy, sername |V Till time |V Total time left |V Actual profile |

~ Per page [20] ¥

Sessions

Pada kotak dialog User details yang tampil, lakukan pengaturan beberapa parameter

berikut:
e Number of users, digunakan untuk menentukan jumlah user hotspot yang akan
dibuat yaitu 20.
e Username length, digunakan untuk menentukan panjang dari nama login dari
user hotspot yang dibuat, sebagai contoh 3.
e Password length, digunakan untuk menentukan panjang dari sandi login dari
user hotspot yang dibuat, sebagai contoh 3.
e Assign profile, digunakan untuk memilih profile yang akan diterapkan ke user
hotspot yang dibuat yaitu hotspot.
Hasil dari pengaturan parameter tersebut, seperti terlihat pada gambar berikut:

User details IEI

w [Main

: in
lNumher of users: |20

Username prefix:

|Username length: _3_] v
Pwd same as login: [ |
lFasswurd length: | 3 v |
w Constraints
w* Wireless

w Private information

|Assign profile: | hotspot "’l
[ Add ]

Klik tombol Add untuk memproses pembuatan user. Tampil pesan Operation

successful yang menginformasikan bahwa pembuatan user berhasil dilakukan. Tutup

kotak dialog User details.
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Terlihat hasil dari pembuatan 20 (duapuluh) user hotspot secara random, seperti

pada gambar berikut:

@ Mikrotik User Manager: Users ® + B = X
&« C A Notsecure | 192.168.100.1/userman W P @ o :
MikroTsk Add Edit Generate

Mikrotik User Manager I:l
’W' # |% Username % Till time % Total time left % Actual profile
[ 27 Mot set
l# fecp Mot set
# mc? Mot set

¥ wp6 Mot set

l#  rpu Mot set
# x97 Mot set
# t8m Mot set
Settings ¥ |pit Mot set

| Reports | % pwc Mot set
v |hrx Not set
¥ 3r Mot set
|# Fux Mot set
¥ [7yd Mot set
|« |kr2 Mot set

¥ leym Not set

¢ |dyg Mot set

|# |nig Mot set

¥ uwe Mot set

¥ jueu Mot set

¥ Zwqg Mot set

Perpage [20] ¥ | -

g) Meng-generate Voucher User Hotspot dengan mengakses menu Generate >

Vouchers pada bagian Users sehingga dapat didistribusikan ke pengguna yang

membutuhkan akses hotspot, seperti terlihat pada gambar berikut:

@ Mikrotik User Manager: Users

x +

< C A Not secure | 192.168.100.1/userman

MikroTik

Mikrotik User Manager

Routers

Uszers

Sessions
b v

— O

s

* 060 @ :

I EY

v Usernlw_umwill time

% Total time left

" Actual profile

c27 Mot set
¥ bcp Mot set
I« mc7 Mot set

Tekan tombol Generate pada kotak dialog Vouchers yang tampil, seperti terlihat

pada gambar berikut:
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Vouchers IEI

Break after: | None v |
[] Download as file

I Generate I

Tampil kotak dialog yang menampilkan informasi Login dan Password dari 20

(duapuluh) akun hotspot yang di generate, seperti terlihat pada gambar berikut:

€ Vouchers - Google Chrome = O et

(@ Not secure | 192.168.100.1/userman?serviceld=MWT.DataPopup

Prapaid time: Unlimited

Login- c27

After attempting to open 2 web paga, vou should enter this login mfermation

Login- c27 {login name that you snter at the HotSpot login paze)

Passwerd: kég {password that vou enter at the HotSpot login page)
If vou want to extand time, please confact reception

Prapaid time: Unlimited

Login- Gep

Aftar attempting to open 2 web paga, vou should enter this login mfermation

Login: Gep {login name that you enter at the HotBpot login paze)

Passwerd:  2Zya {password that vou enter 2t the Hot3pot login paze)

If vou want to extand time, please confact reception

Terlihat salah satu akun /login yang dapat digunakan adalah ¢27 dengan password
kdg. Akun login tersebut akan digunakan ketika ujicoba mengakses Internet melalui

Hotspot. Tutup kotak dialog tersebut.

Selanjutnya tutup pula kotak dialog Vouchers dan klik menu Logout untuk keluar dari

penggunaan antarmuka berbasis web dari User Manager.

2. Mengatur router Mikrotik agar dapat terkoneksi ke User Manager yang bertindak

sebagai RADIUS Server dengan mengakses menu Radius pada panel sebelah kiri dari

Winbox. Tampil kotak dialog RADIUS, seperti terlihat pada gambar berikut:

RADIUS
IEIEI @ | Reset Status || Incoming | Eind

H | |Senrice |Ca||ed 0 |Dcmain |Poddress Protocol Secret |Cert'rﬁcate |v
T [ I
Oitems

Copyright 2020 www.iputuhariyadi.net



PEMBAHASAN SOLUSI SOAL UKK SMK TKJ PAKET 4 KURIKULUM 2013 TAHUN 2020

Klik tombol E untuk menambahkan RADIUS Server maka akan tampil kotak dialog
New RADIUS Server. Terdapat beberapa parameter yang perlu diatur pada tab
General yaitu:
e Service, pilih hotspot sebagai layanan yang memanfaatkan User Manager.
e Address, masukkan alamat IP dari RADIUS Server yaitu 127.0.0.1.
e Secret, masukkan smkbisa sebagai kunci untuk pengamanan komunikasi ke
RADIUS Server. Hal ini sesuai dengan router secret yang telah diatur pada User
Manager pada langkah 20d.

Hasil dari pengaturan parameter tersebut akan terlihat seperti gambar berikut:

New BADIUS Server
() s

Service: [ | ppp [ login Cancel

[ wireless Apply

II
-

[Tdhep [ ipsec

ot
Called ID: | |-
_C
Domain: | | ol
|Address: | 127.0.0.1] |
Protocol: |udp [#] Reset Status
|Secret: [ =+ | |

Muthentication Port: | 1812 |
Accounting Port: | 1813 |
Timeout: | 300 |ms

[] Accounting Backup

Realm: | | A
Certificate: |nnne || ¥
Src. Address: | | A

enabled

Klik tombok OK untuk menyimpan pengaturan.

Hasil dari penambahan RADIUS Server, terlihat seperti pada gambar berikut:
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RADILS

IEIIEI @ | Reset Status || Incoming | Firnd

# | |Senrice |Calle.-d n] |Dumain |P~d_dress |F‘mtucu| |Sec:'et |Cert'rﬁ::ate |V
0 hotspat 127.001 udp T

Tutup kotak dialog RADIUS.

3. Mengaktifkan fitur Hotspot pada interface wlan1.

Pada panel sebelah kiri pilih menu IP > Hotspot, maka akan tampil kotak dialog Hotspot,

seperti terlihat pada gambar berikut:

Hotspat =E3
Servers |Sefver Proflez  Users User Profles Active Hostz [P Bindings  Service Ports = Walled Garden  Walled Garden IP List Cookies

*| = | Reset HTML || Hotspot Setup |
|Name 4 |Ir|tefface |Address Fool |Proﬁ|e |Mdresses | |v
0 items

Pada toolbar dari kotak dialog Hotspot Tab Servers, klik tombol maka

akan tampil kotak dialog wizard Hotspot Setup. Pada parameter Hotspot Interface dari
kotak dialog Hotspot Setup, pilih interface wlanl sebagai interface untuk menjalankan

Hotspot, seperti terlihat pada gambar berikut:

Hotspot Setup

| Back || Mext | | Cancel |

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP untuk interface hotspot, seperti

terlihat pada gambar berikut:
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Hotspot Setup

Set HotSpot address for interface

Local Address of Network:: =Ry
Masquerade Netwark

| Back || Newt | | Cancel |

Pada parameter Local Address of Network secara langsung telah terisi dengan alamat
IP yang telah diterapkan pada interface wlanl yaitu 192.168.200.1/24. Hilangkan tanda
cek (V) pada checkbox parameter Masquerade Network, seperti terlihat pada gambar

berikut:

Hotspot Setup

Set HotSpot address for interface

Local Address of Network: |[ErREERENIR)
|| Masquerade Metworik|

| Back || Next | | Cancel |

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan jangkauan alamat IP yang disewakan (Address

Pool), seperti terlihat pada gambar berikut:

| Back || Next | | Cancel |

Pada parameter Address Pool of Network secara langsung telah terisi dengan rentang
alamat 192.168.200.2-192.168.200.100 sebagai hasil dari konfigurasi DHCP Server di

langkah sebelumnya. Klik tombol Next untuk melanjutkan.
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Tampil kotak dialog untuk menentukan pemilihan sertifikat SSL untuk layanan hotspot,

seperti terlihat pada gambar berikut:

Hotspot Setup
Select hotspot S5L cedificate
Select Catticate: (TN + |

| Back || Next | | Cancel |

Pada parameter Select Certificate, secara default telah terpilih none. Klik tombol Next

untuk melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP dari server SMTP, seperti terlihat pada

gambar berikut:

Hotspot Setup

Select SMTF server
IP Address of SMTP Server: [T |

| Back || Next | | Cancl |

Pada parameter IP Address of SMTP Server, secara default telah terisi dengan alamat
0.0.0.0. Sesuaikan nilai alamat IP ini apabila memiliki server SMTP. Klik tombol Next

untuk melanjutkan.

Tampil kotak dialog untuk menentukan alamat IP dari server DNS, seperti terlihat pada

gambar berikut:

Hotspaot Setup

DNS Servers: [3.8.8.8 | ¢
(8844 =

| Back || Next | | Cancel |
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Pada parameter DNS Server telah terisi dengan dua alamat yaitu 8.8.8.8 dan 8.8.4.4.

Klik tombol Next untuk melanjutkan.

Tampil kotak dialog untuk menentukan nama DNS dari server hotspot lokal yang dibuat,

seperti terlihat pada gambar berikut:

Hotspot Setup

DMNS name of local hotspot server
ONS Mame:lhmspm.seko|ah.smid| |

| Back || Next | | Cancel |

Pada parameter DNS Name masukkan hotspot.sekolah.sch.id. Klik tombol Next untuk

melanjutkan.

Tampil kotak dialog untuk membuat user hotspot local, seperti terlihat pada gambar

berikut:

Mame of Local HotSpot User:

Password for the User: | |

| Back || Ne || Cancel |

Pada parameter Name of Local HotSpot User secara default telah terisi dengan nilai

“admin”, seperti terlihat pada gambar berikut:

Hotspot Setup

Mame of Local HotSpot User: |m |

Password for the User: | |

| Back || Next | | Cancel |
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Apabila diinginkan dapat juga dilakukan pengaturan sandi dari user hotspot “admin”
tersebut dengan pada parameter Password for the User. Sebagai contoh dibiarkan

tetap tanpa password. Klik tombol Next untuk melanjutkan.

Tampil kotak dialog yang menginformasikan bahwa Hotspot Setup telah berhasil

diselesaikan, seperti terlihat pada gambar berikut:

Hotspot Setup

Setup has completed successfully

Klik tombol OK.

Hasil dari pembuatan hotspot dapat dilihat melalui tab Servers pada kotak dialog

Hotspot, seperti ditunjukkan pada gambar berikut:

Servers |Sefver Profles Users User Profles  Active Hosts  |P Bindings  Service Ports = Walled Garden  Walled Garden IP List  Cookies

#|[=] [][5] [7] | Reset HTML || Hotspot Setup |

Name i |Ir|tefface |Address Poaol |F‘roﬁ|e |J‘\ddresses | |v
hotspot 1 wiarn 7 dhep_pool1 hsprof 1 2

4. Menonaktifkan fitur Cookies dari Hotspot dan mengatur Server Profiles agar
menggunakan RADIUS untuk mengotentikasi user hotspot.
Pilih tab Server Profiles pada kotak dialog Hotspot yang tampil dan klik dua kali pada

server profiles dengan nama “hsprofl”, seperti terlihat pada gambar berikut:

Hotspot E m
Servers lSENEf Pmﬁlesl‘ Users User Profiles  Active Hosts | IP Bindings = Service Ports  Walled Garden = Walled Garden IP List  Cookies
[#][=]
[Mame / | DNS Name |[HTML Directory | Rate Limit potx) | [+

* @ default y hotspot
& hsprof1 hotspot sekolah schid hotspot w
2items (1 selected)
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Pada tab Login dari kotak dialog Hotspot Server Profile <hsprofl> yang tampil,

hilangkan tanda centang atau checkmark pada checkbox dari parameter Cookies,

seperti terlihat

pada gambar berikut:

Hatspot Server Profile <hsprof1:

General | RADIUS

H

0

Login By: [ | MAC

I:lEkaie

Cancel

HTTP CHAP [ | HTTPS

[ HTTP PAP
[] MAC Cookiz

[ Trial

MAC Auth. Mode: |I'M'I.P|.C 38 USEmame

MAC Auth. Passwaord: |

HTTP Cookie Lifetime: [3d 00:00:00

551 Certificate: |none

HTTPS Redirect

[ Split User Domain

Trial Uptime: Limit: |DD:3'|]:DD

Trial Uptime Reset: [1d 00:00:00

Trial User Profile: [default

Apply

Copy

Remove

Klik pada tab RADIUS dari kotak dialog Hotspot Server Profile <hsprofl> dan tandai

atau centang pada checkbox dari parameter Use RADIUS sehingga otentikasi hotspot

menggunakan User Manager yang bertindak sebagai RADIUS Server, seperti terlihat

pada gambar berikut:

Hotspot Server Profile <hsprof1

General  Login |

|[wfiUse RADIUS | Cancel
Defautt Domain: | I Apply
Location |D: | | | Copy |
Location Name: | g
MAC Format: | XX K 00 XK | ¥
Accourting
Interim Update: | |-
NAS Part Type: |19 (wireless-202.11) >

Klik tombok OK untuk menyimpan pengaturan.
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G. UJICOBA AKSES INTERNET MENGGUNAKAN SMARTPHONE ANDROID
Adapun langkah-langkah mengujicoba akses Internet menggunakan smartphone
android adalah sebagai berikut:
1. Koneksikan smartphone ke Wi-Fi dengan SSID iputuhariyadi@ProxyUKK, seperti

terlihat pada gambar berikut:

e @l

< Wi-Fi

Wi-Fi [ @)

CONNECTED

= Andromax-M3Y-1A2D a >
Tap to share password

AVAILABLE NETWORKS

[? iputuhariyadi@ProxyUKK ] >
Harvey a

Apabila koneksi ke SSID tersebut berhasil dilakukan maka akan ditandai dengan pesan
Connected. Pengalamatan IP dan parameter TCP/IP lainnya yang diperoleh
smartphone yang telah berhasil terkoneksi tersebut, seperti terlihat pada gambar

berikut:
0:09 we @l T @D

X iputuhariyadi@ProxyUKK Networ... ./

Auto connect ()
Status Connected
Signal strength Excellent
Link speed 65Mbps
Security None
IP address gzig;:ggzgg;cgﬁrfbﬁ&1478

Subnet mask 255.255.255.0
Gateway 192.168.200.1

Terlihat pengalamatan IP yang diperoleh adalah 192.168.200.99.
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2. Secara otomatis akan diarahkan ke halaman login hotspot dari Mikrotik. Login ke
hotspot menggunakan salah satu akun yang telah dibuat pada User Manager, sebagai
contoh menggunakan username c27 dengan password k4g, seperti terlihat pada

gambar berikut:

0:08 we @ GO
X iputuhariyadi@ProxyUKK Vv
Connect automatically c

login |c27

0K

HOTSPOT GATEWAY

Tekan tombol OK. Hasil dari proses otentikasi login terlihat seperti pada gambar

berikut:
0:08 e @l GD
X iputuhariyadi@ProxyUKK v
Connect automatically c
password
OK
HOTSPOT GATEWAY
(Loccess denied a this tme]
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Terlihat pesan “access denied at this time” yang menginformasikan bahwa koneksi
Internet tidak dapat dilakukan saat ini. Hal ini karena layanan hotspot dilimitasi agar
hanya dapat dilakukan pada jam 07:00-16.00. Sedangkan waktu ujicoba pengaksesan
ini terlihat pada pojok kanan bawah dari taskbar menunjukkan jam 0:08 dini hari.

Sebaliknya apabila koneksi dilakukan pada jam 07:00-16:00 maka akan tampil pesan
“You are logged in” yang menandakan bahwa otentikasi login hotspot berhasil

dilakukan, seperti terlihat pada gambar berikut:

e @ all
X iputuhariyadi@ProxyUKK v
Connect automatically n

3. Buka browser dan lakukan verifikasi akses ke salah satu situs di Internet, sebagai

contoh https://universitasbumigora.ac.id, seperti terlihat pada gambar berikut:

@l & @

) universitasbumigora.ac.id 0]

Priode Pendataran

Priode 1: 9 Des 19 s/d 30 Mar 20

Priode 2: 01 Apr 20 s/d 29 Jun 20

Priode 3: 01 Jul 20 s/d 31 Agt 20
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Terlihat akses ke situs Universitas Bumigora tersebut berhasil dilakukan.

H. VERIFIKASI PEMBLOKIRAN PING DARI CLIENT LAN KE CLIENT WLAN
Melalui command prompt dari client LAN dengan sistem operasi Windows 10,
eksekusi perintah ping ke alamat IP dari smartphone android yaitu 192.168.200.99
(Sesuaikan alamat IP ini dengan yang diperoleh smartphone yang digunakan), seperti

terlihat pada gambar berikut:

B CVWINDOWS\system32iemd.exe

S»ping 192.168.200.99

outT.
outT.

outT.

Terlihat ping dari client LAN ke alamat IP dari client WLAN telah berhasil diblokir.

I. PEMBLOKIRAN SITUS HTTPS://WWW.LINUX.ORG MENGGUNAKAN IP FIREWALL FILTER

RULES DAN LAYER7 PROTOCOLS

Apabila pemblokiran situs https://www.linux.org dengan menggunakan TLS-HOST gagal

dilakukan (bandel ®) maka dapat menggunakan lainnya yaitu dengan IP Firewall Filter Rules dan
Layer7 Protocols. Pada panel sebelah kiri Winbox, Pilih IP > Firewall, maka akan tampil kotak dialog

Firewall. Pilih tab Layer 7 Protocols pada kotak dialog tersebut seperti terlihat pada gambar

berikut:
Firewall =E
Fiter Rules MNAT Mangle Raw Service Pots  Connections  Address Lists
& =l
Mame Regexp -
L@ mkv s (mikov) |
@ mp3 “imp3)
2 items

Untuk menambahkan rule baru, pilih tombol + pada toolbar dari kotak dialog Firewall maka

akan tampil kotak dialog New Firewall L7 Protocol seperti terlihat pada gambar berikut:
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Mew Firewall L7 Protocol

MName: | | K

Regexp: Cancel

i

Fpply

Comment

Copy

Remowve

Terdapat beberapa parameter yang harus diatur yaitu:
a. Name, digunakan untuk menentukan nama pengenal L7 Protocol yang dibuat, sebagai
contoh linux.org.
b. Regexp, digunakan untuk menentukan pola pencocokan regular expression, sebagai

contoh A.+(linux.org).*$

Hasil dari pengaturan parameter tersebut akan terlihat seperti pada gambar berikut:

Mew Firewall L7 Protocol

MName: llinu:.orgl | QK

|~ #inux.org)."$ I

Regexp: Cancel

Apply
Comment

Copy

Ml

Remove

Klik tombol OK untuk menyimpan. Hasil dari penambahan L7 Protocol tersebut akan terlihat

seperti gambar berikut:

S Of x|
Fiter Rules MNAT Mangle BRaw Service Ports Connections  Address Lists LEYH?PMGC0|5|

[#][=]

|Name /| Regexp | |'I|
@ linux.org " #flinue org).*§
@ mkv imkow)
@ mpd “impd)

ditems

Selanjutnya membuat /P Firewall Filter Rules untuk memblokir situs berdasarkan pola Layer7
Protocols yang telah dibuat sebelumnya dengan memilih tab Filter Rules pada kotak dialog

Firewall, seperti terlihat pada gambar berikut:
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Firewall =] E3
Fiter Fules | NAT Mangle Raw | Service Pots  Connections  Address Lists LE)'EF?PI’OTOCO|5|

#=]

Name * | Regexp | -
@ linux.org " +flinux.org)."%
@ mkv k)

@ mp3 “impd)

Aitems

Untuk menambahkan rule baru, pilih tombol E‘ pada toolbar dari kotak dialog Firewall tab Filter
Rules. Pada kotak dialog New Firewall Rule yang tampil, terdapat beberapa parameter yang harus
diatur yaitu:

e Pada tab General, pastikan pilihan parameter Chain adalah forward dan Out. Interface

adalah etherl, seperti terlihat pada gambar berikut:

Mew Firewall Rule

Advanced B | Action | Siatsics
lChain: |Forwand |+ | Cancel |
Src. Address: | |- | Apply |
Dst. Address: | |-
- N
. -
Dst. Port: | | =
Ary. Port: | | -
N K
| Out. Interface: [ | [ethert R | Reset All Counters |

e Selanjutnya pindah ke tab Advanced, pastikan pilihan parameter Layer7 Protocol adalah

linux.org, seperti terlihat pada gambar berikut:

MNew Firewall Rule

General (Advanced) Bara Acton Stsistcs

Syw— -

Dst. Address List: | | = Apply

lLayer? Pratocal: [ | [inw.org [# = | Disable |

e lanjut Pindah ke tab Action, pastikan pilihan parameter Action adalah drop untuk
menolak paket yang cocok dengan rule yang ditentukan, seperti terlihat pada gambar

berikut:

Mew Firewall Rule

o e

Iﬂdion: |dro|:: || ¥ I

Klik tombol OK untuk menyimpan pengaturan.
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Hasil dari penambahan rule tersebut akan terlihat seperti pada gambar berikut:

Firewal = &
Fiter Rules ‘ NAT Mangle Raw Service Pots Connections  Address Lists  Layer7 Protocols
EE |l][l Reset Counters H 00 Reset All Counters | E
2] [Action |[Chain |Src. Address |Dst. Address ~ [Protocol [Src. Port [Dst. Port [in. Inter...[Out. ...[1.. |0/ Packet Mark [S../D. [Layer7 Protocal ~ [TLS Host [Log [Log Prefix |Bytes  |Packets ||
5D gfacc.. hsdnput 17 {udp) 64872 no 127 KiB 195+
6D ofacc.. hsdnput & ttep) 64872-6... no 2365.1 KiB 1313
7D @jump hsdnput no 1048 2
8D 3 reject hsuna.. & ftcp) no 24448 41
9D 3 reject hs-una.. no 250.3 KiB 186
10D 3 reject hs-una no 0B ]
.. place hotspot rules here
11 X pas... unused. no )
+1+ Blokir ping dari client LAN
12 $dop input 1521681002192 168 100.50 1 ficmp) ether? no 08 0
++ Blokir ping dari client LAN ke WLAN
13 % drop  forward  192.168.10051-192.168.100.100 192.168.200.0/24 1 ficmp) no 0B 0
- Blokir situs hittps=//www linux org
14 3 drop  forward 6 ftep) 443 *linux.org” no 0B 0
:1: Blokir file mp3
15 ¥ drop  forward mp_mp3 no 5.0 KB 1
+1; Blokir file micv
16 ¥ drop  forward mp_mky no 0B 0
.1 Logging setiap akses ke router
17 5log  input yes  MYLOG 68 MB 20831
[18 ¥ dop foward cther] finuxorg o 0B D
19 items

Selamat Anda telah berhasil menyelesaikan soal Uji Kompetensi Keahlian (UKK) SMK TK)J
Paket 4 Kurikulum 2013 Tahun 2020. Semoga pembahasan soal ujian ini bermanfaat bagi

rekan-rekan SMK TKJ. Terimakasih ©.
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